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Processo Administrativo n° 124/2022
TERMO DE REFERENCIA
(12 Reviséo)
1. DO OBJETO
1.1. Aquisicao de solucao integrada de seguranca da informacéao, formada por equipamentos do tipo

Firewall de Préxima Geracdo (Next Generation Firewall — NGFW), com licencas de softwares, suporte
técnico e garantia pelo periodo de 36 (trinta e seis) meses, incluindo treinamento para utilizacdo da

solucéo, conforme as condi¢bes estabelecidas neste instrumento:

Unidade de

Grupo | Item | Descrigéo Quant. medida

Firewall de Préoxima Geracdo (Next Generation Firewall —
01 | NGFW), conforme especificagdes técnicas descritas no item 4 2 Unidade
deste Termo de Referéncia.

02 | Garantia e suporte técnico do fabricante da solucdo de NGFW 36 meses
01 Licencas de Sistema de Relatoria e Log com suporte e garantia
03 . 36 meses
do fabricante.
04 | Instalacéo e configuracdo da solucdo de NGFW 1 Servigo
05 | Treinamento oficial do fabricante da Solugdo de NGFW 2 Participante
1.2. O objeto da licitagdo tem a natureza de fornecimento de bens e servicos comuns, integrantes de

Solucéo de Firewall de Nova Geragédo (NGFW).

1.3. Os quantitativos e respectivos codigos dos itens séo os discriminados na tabela acima.

1.4. A presente contratagdo adotard como regime de execucao a Empreitada por Preco Global.

1.5. O prazo de vigéncia do contrato é de 36 (meses, anos), podendo ser prorrogado por interesse das

partes até o limite de 60 (sessenta) meses, com base no artigo 57, I, da Lei 8.666, de 1993.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO

2.1. A presente contratacdo se justifica pela necessidade substituicdo de equipamento de Firewall de
tecnologia defasada por solugdo de seguranca da informagdo de proxima geracdo (Next Generation
Firewall), visando aprimorar a seguranca no trafego de informacdes e garantir uma maior estabilidade nos
sistemas e aplicacbes, de modo a se alcancar um maior controle e gerenciamento nos servicos

disponibilizados ao publico usuéario do Conselho.

3. CLASSIFICACAO DOS BENS
3.1 Os bens e servigos a serem adquiridos e contratados estao definidos de forma objetiva, podendo
ser licitados na modalidade Pregédo Eletrénico, tendo em vista que se enquadram no conceito de bens e

servigos comuns, nos termos do paragrafo Unico, do art. 1°, da Lei 10.520, de 2002.
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4. DESCRICAO DA SOLUCAO
4.1. A solucdo como um todo compreende o fornecimento de materiais (elementos de hardware e

software) e servicos para a implantacdo de uma solucéo de Firewall de Proxima Geracdo no CREMERS.
4.2. O escopo contempla o fornecimento de equipamentos e licencas de softwares, instalacdo e
configuracdo da solucao, treinamento para utilizagcao da solugdo fornecida, suporte técnico e garantia do
fabricante, pelo periodo de 36 (trinta e seis) meses, para atualizacdo do sistema operacional, correcéo de
bugs, e troca do equipamento ou peg¢as em caso de problema.

4.3. CARACTERISTICAS TECNICAS MINIMAS DOS EQUIPAMENTOS:

4.3.1. A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplica¢des, identificacao de usuarios,
prevencao contra ameagcas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL
e recursos de VPN;

4.3.2. O hardware e software que executem as funcionalidades de prote¢éo de rede devem ser do tipo
appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

4.3.3. O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”;

4.3.4. Deve possuir throughput de, no minimo, 2 (dois) Gbps com a funcionalidade de controle de
aplicacdo para todas as assinaturas que o fabricante possuir;

4.3.5. Deve possuir throughput de, no minimo, 850 (oitocentos e cinquenta) Mbps com as
funcionalidades de controle de aplicacéo, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na
solucdo. A comprovacdo se dara através de documentacdo técnica do fabricante de acesso publico
informando os throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante
como trafego real;

4.3.6. Deve suportar, no minimo, 190.000 (cento e noventa mil) conexdes simultaneas;

4.3.7. Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo;

4.3.8. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

4.3.9. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para
gerenciamento;

4.3.10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

4.3.11. Deve possuir, no minimo, 128 (cento e vinte e oito) GB de armazenamento interno para o sistema
operacional e registro de logs;

4.3.12. Deve possuir fonte de alimentacdo elétrica redundante capaz de operar entre 120 a 240 VAC e
devendo, em caso de problema com uma das fontes, permitir a substituicdo da fonte defeituosa com o
equipamento em funcionamento;

4.3.13. Deve suportar, no minimo, 800 (oitocentos) clientes de VPN SSL simultaneamente estando, caso
necessario, devidamente licenciado para este fim;

4.3.14. Deve suportar, no minimo, 200 (duzentos) tuneis de VPN IPSEC simultaneamente estando,
caso necessario, devidamente licenciado para este fim;

4.3.15. Deve possuir suporte a criacao de rede virtuais (VLAN), conforme o padrédo IEEE 802.1Q, de, no
minimo, 1.000 (um mil) VLANS;

selho Regional de Medicina do Estado do Rio Grande do Sul
) cal 971 | Ba ~ G v | Dartry A D. Ane

legre - RS | CEP: 906: 20-00




Consel

) CREMER

0 RIO GRANDE DO SUL AUTARQUIA
FEDERAL

4.3.16. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

4.3.17. Deve possuir o recurso de agregacéao de links conforme padrao IEEE 802.3ad (LACP) permitindo
0 agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link Aggregation
Group);

4.3.18. Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estético
1 para 1, NAT dinamico 1 para varios e NAT dinamico varios para varios. Este recurso deve ser aplicado
tanto para o endereco de origem quanto para endereco de destino. Deve possuir também NAT64 para
traducao entre enderecos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) para traducdo de um prefixo
IPv6 para outro prefixo IPv6 prevenindo problemas de roteamento assimétrico;

4.3.19. Deve suportar a criacdo de rotas estaticas e os protocolos de roteamento estatico e dinamico
RIPv2, OSPFv2 e OSPFv3 incluindo OSPF graceful restart e BGP;

4.3.20. Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga
entre links baseados no hash do endereco IP de origem, no hash do enderego IP de origem e de destino,
pela técnica conhecida como round-robin e com base no peso ou prioridade atribuidos a cada link. Deve
suportar o balanceamento entre, no minimo 4 (quatro) links;

4.3.21. Deve permitir o envio de logs para sistemas de monitoracéo externos utilizando o padrédo syslog,
bem como o envio de forma segura através do protocolo SSL/TLS;

4.3.22. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos ativo/passivo
e ativo/ativo;

4.3.23. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego
de rede por porta e protocolo, por aplicagBes, por grupos estaticos de aplicag8es, por grupos dindmicos
de aplicacdes baseados em caracteristicas e comportamento das aplicagdes, por usuarios e grupos de
usuarios, por enderecos IP e faixas de enderecos IP e por pais de origem e destino do trafego;

4.3.24. Aidentificacdo do pais deve ser através do codigo do pais, por exemplo, BR, USA, UK, RUS, etc
e também através de geolocalizacdo possibilitando a criacao de regiées geogréficas;

4.3.25. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou
desabilitar tais politicas/regras em horarios pré-definidos;

4.3.26. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o
controle e inspecao tanto do trafego de entrada quanto de saida. A decriptografia deve ser realizada com
base em politicas/regras de acordo com a origem e destino do trafego;

4.3.27. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services
Code Point. Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite maximo de
largura de banda de um determinado tipo de trafego. As definicdes de prioridade e limite de largura de
banda devem ser baseadas no endereco IP de origem e destino, no usuario e na aplicagao;

4.3.28. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicagGes diferentes tais
como redes sociais, compartilhamento de arquivos, e-mail, atualizacdo de softwares, acesso remoto, VolIP,
audio e video, peer-to-peer, sistemas de mensagem instantanea, etc, sendo esta uma lista ndo exaustiva;
4.3.29. O reconhecimento da aplicacdo se dara, independentemente de porta e protocolo, através de,

no minimo, os seguintes métodos: baseado na assinatura da aplicacdo conhecida pelo fabricante da
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solucao de firewall, através da decodificacao de protocolos para detectar aplicacdes encapsuladas dentro
do protocolo e identificacdo através de analise heuristica a fim de detectar aplicac6es através de andlise
comportamental do trafego analisado;

4.3.30. Deve permitir a criacdo de assinaturas personalizadas para o reconhecimento de aplicacdes
proprietarias na prépria interface grafica do equipamento sem a necessidade de intervengéo do fabricante;
4.3.31. Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em uma
aplicacdo de mensagem instantanea permitir a troca de mensagens de texto e bloquear a transferéncia de
arquivos por dentro da aplicacao;

4.3.32. Deve permitir bloquear sessées TCP que utilizarem variacdes do three-way handshake como
four-way e o five-way split handshake, prevenindo assim possiveis trafegos maliciosos;

4.3.33. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e
TCP SYN-ACK durante o three-way handshake;

4.3.34. A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita
o bloqueio de vulnerabilidades e exploits conhecidos e protegdo contra virus e spywares baseado em
assinaturas de ameacas conhecidas;

4.3.35. Deve ser possivel a criacdo de assinaturas customizadas de ameacas;

4.3.36. Deve permitir realizar o bloqueio de virus realizando a inspe¢cdo em, no minimo, os protocolos
HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para o bloqueio de virus
caso a solugéo de firewall ofertada néo realize nativamente a inspe¢cdo em algum dos protocolos
solicitados;

4.3.37. Deve possuir a capacidade de detectar e prevenir ameacas em trafego HTTP/2;

4.3.38. Deve possuir protecdo contra ataques de negacdo de servico (DoS) capaz de impedir ataques
de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port scans, bloquear ataques de
buffer overflow e identificar e bloquear comunicacao com botnets;

4.3.39. Para cada ameaca detectada pela solucdo deve ser realizado o registro nos logs do sistema das
informacdes de data e hora, tipo da ameaca, origem e destino da comunicacdo e a acdo tomada (se
permitiu ou bloqueou o trafego);

4.3.40. A solucéo de firewall deve possuir funcionalidade para andlise de malwares ndo conhecidos
(Malware Zero Day) onde o dispositivo envia o arquivo de forma automéatica para analise na “cloud” ou em
um appliance instalado na rede local onde o arquivo sera executado e simulado em um ambiente
controlado (sandbox);

4.3.41. A solucédo de firewall deve possuir funcionalidade para analise de ameacas de comando e
controle desconhecidas, sendo capaz de monitorar e bloquear a comunicacdo em tempo real através de
HTTP, SSL, aplicagGes desconhecidas de trafego TCP e UDP;

4.3.42. Deve possuir base de conhecimento em nuvem que permita compartilhar inteligéncia de
ameacas em constante expansao. Deve ainda fornecer recursos de prote¢do avancados para trafego DNS
utilizando aprendizado de maquina através de analise comportamental com protecdo baseada em nuvem
para acdo instanténea de bloqueio;

4.3.43. Caso seja fornecido um appliance local para analise de malwares ndo conhecidos ele deve
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possuir, no minimo, 28 (vinte e oito) ambientes controlados (sandbox) independentes para execucédo
simultanea de arquivos suspeitos;

4.3.44. Caso seja necessario licenca de sistema operacional e software para execucdo de arquivos no
ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua totalidade para o seu perfeito
funcionamento;

4.3.45. O resultado da analise de malwares ndo conhecidos deve ter a capacidade de categorizar o
arquivo analisado como, no minimo, um arquivo malicioso, um arquivo ndo malicioso e um arquivo nao
malicioso, mas com caracteristicas indesejaveis que deixam o sistema operacional lento ou que alteram
parametros do sistema;

4.3.46. A anadlise de malwares ndo conhecidos deve ser realizada em arquivos trafegados na internet
através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados entre servidores de
arquivos utilizando o protocolo SMB. A analise também deve ser realizada em arquivos anexos em e-mails
e links HTTP e HTTPS presentes no corpo de e-mails trafegados utilizando os protocolos SMTP e POP3.
A andlise do link HTTP e HTTPS presente no corpo do e-mail deve identificar se o website € um hospedeiro
de exploits ou atividade de phishing;

4.3.47. Deve suportar a analise dos arquivos em ambientes controlados (sandbox) com, no minimo, os
sistemas operacionais MS Windows XP, MS Windows 7, MS Windows 10, MacOS e Linux;

4.3.48. A andlise de malwares nao conhecidos em ambiente controlado (sandbox) deve ser realizada
em arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP, arquivos do pacote MS Office
(.doc, .docx, .xls, .xlIsx, .ppt, .pptx), arquivos PDF, arquivos JAVA (.jar e class), arquivos DMG e PKG,
arquivos ELF e arquivos APK;

4.3.49. Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no ambiente
controlado (sandbox) dentro de, no maximo, 5 (cinco) minutos;

4.3.50. A solucdo de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de
politicas/regras para controle do acesso a websites baseado em categorias de URL devendo o fabricante
da solucao disponibilizar a base de dados de URL categorizadas para consulta por parte da solucdo. As
politicas/regras que permitem ou blogueiam o acesso a determinada categoria de URL devem ser com
base no usuério e grupos de usuarios e por enderecos IP e faixas de enderecos IP;

4.3.51. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios recém
registrados com menos de 30 dias;

4.3.52. Deve permitir a criacdo de categoria de URL customizada permitindo inserir uma lista de URLs
especificas;

4.3.53. Deve permitir a customizacao da pagina de bloqueio exibida ao usuario quando o mesmo tentar
realizar um acesso a um website pertencente a uma categoria de URLSs bloqueada,;

4.3.54. Deve possuir recurso para proteger contra o roubo de credenciais de usuario e senha,
identificadas através da integracdo com o Active Directory, submetidas em sites ndo corporativos. Deve
ser possivel definir em quais websites € permitido ou bloqueado o envio das credenciais baseado na
categoria de URL a qual o website pertencer. Caso o usuario tente submeter suas credenciais de usuario

e senhas pertencentes ao Active Directory em um website ndo autorizado deve ser exibido no web browser
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do mesmo uma pagina de bloqueio informando que o uso de tais credenciais no website especifico ndo
esta autorizado;

4.3.55. A solucao de firewall deve possuir recurso que permita bloquear a transferéncia de arquivos
baseado na extensdo dos mesmos e também definir por qual aplicacéo a transferéncia do arquivo esta
bloqueada, por exemplo, bloquear a transferéncia de arquivos .exe através de web browser. Deve permitir
bloguear, no minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;

4.3.56. A solugéo de firewall deve possuir integracdo com LDAP, MS Active Directoy e RADIUS para
identificacdo dos usudrios e grupos da rede para uso nas politicas/regras baseadas por usuarios e grupo
de usuérios;

4.3.57. Aintegracdo com MS Active Directory para identificacdo dos usuarios da rede deve ser realizada
sem a necessidade de instalagdo de um agente no Controlador de Dominio e nem nas estagbes dos
USUArios;

4.3.58. A solucao de firewall deve possuir recurso de portal de autenticagéo prévia (Captive Portal) para
identificacdo dos usuérios que realizam o acesso a internet, sem a necessidade de instalagdo de software
cliente ou agente no computador. O portal de autenticacao deve ser exibido antes de o usuario iniciar a
navegacao pela internet;

4.3.59. A solucéo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-
site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

4.3.60. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192
e AES 256, os algoritmos de autenticacdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os algoritmos de
troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e suportar também a autenticacao
através de certificados IKE PKiI;

4.3.61. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software
cliente de VPN instalado no sistema operacional do equipamento do usuario sendo possivel a atribuicao
de enderecos IP fixos e atribuicdo de DNS ao mesmo;

4.3.62. Deve suportar a autenticacao dos usudrios remotos que se conectam a VPN via LDAP, MS Active
Directory, TACACS+, RADIUS, SAML e através de base de usudrios local no equipamento da solucéo de
firewall. Deve suportar também a autenticagéo via certificado e OTP — One Time Password;

4.3.63. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solu¢éo de firewall
ofertada compativel para instalacdo em computadores com sistema operacional MS Windows e MacOS;
4.3.64. A solucéo de firewall deve possuir console de gerenciamento do equipamento acessada através
de interface grafica web permitindo realizar as configuracdes da solucdo como criar e administrar as
politicas/regras de firewall e controle de aplicacdes, criar e administrar as politicas de IPS, antivirus e anti-
spyware, criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de eventos
e demais configuracdes;

4.3.65. Deve suportar a autenticagdo dos usudrios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base de usuarios
local no equipamento da solucéo de firewall;

4.3.66. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes
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granulares como acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de configuracdes
entre outros;

4.3.67. Deve permitir realizar o backup das configuragcbes do equipamento e a restauracdo da
configuracao salva através de interface de gerenciamento;

4.3.68. A interface de gerenciamento do equipamento deve possuir recurso para analise das politicas
indicando, quando houver, regras que ofusquem, conflitem ou sobreponham outras regas (shadowing) e
guais objetos ndo estdo sendo utilizados, para avaliagédo de elementos dispensaveis, permitindo assim, a
higienizacdo gradual das regras e seus respectivos elementos. Deve possuir também recurso para andlise
das politicas indicando, quando houver, regras baseadas em porta e protocolo, permitindo a converséo da
mesma para uma regra baseada em aplicacdo, melhorando assim o controle do trafego e a seguranca do
ambiente. E permitido o uso de appliance externo para realizagdo da anélise das politicas, devendo o
mesmo ser fornecido em conjunto com a solugdo de firewall e estar devidamente licenciado;

4.3.69. Deve ser possivel através de interface de gerenciamento do equipamento a geracgao de relatorios
tais como um resumo grafico das aplicagdes utilizadas e ameacas vistas, principais aplicacdes por
utilizacdo de largura de banda, atividades de um usuario ou grupo de usuario especificos incluindo
aplicacfes e URLs acessadas e permitir a criacdo de relatérios personalizados;

4.3.70. Deve ser possivel gerar relatério de visibilidade e uso das aplicacées do tipo SaaS — Software
as a Service mostrando os riscos para a seguranca do ambiente, tais como a entrega de malwares através
de aplicativos SaaS com a informacao do usuario responsavel pelo acesso a aplicagdo SaaS e o consumo
da aplicagcao Saa$S pelo usuario;

4.3.71. Deve ser exibida na interface grafica de gerenciamento do equipamento informag8es em tempo
real, atualizadas de forma automatica a cada 1 (um) minuto, as principais aplicacdes acessadas, 0 risco
das principais aplicac8es, nimero de sessdes simultaneas, status das interfaces de rede e uso de CPU;
4.3.72. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

4.3.73. Deve suportar 0 monitoramento via SNMPv3;

4.3.74. O sistema operacional a ser instalado no equipamento que compde a solucao devera ser
fornecido em sua verséo mais atualizada, ndo sendo aceito sistema operacional de uso genérico;

4.3.75. Por cada equipamento que compde a solugdo de seguranca, entende-se o hardware e as
licencas de softwares necessérias para o seu funcionamento;

4.3.76. Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

4.3.77. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solucao de
firewall, incluindo o equipamento, o sistema operacional do mesmo, as licencas necessarias para atender
as funcionalidades e recursos solicitados, os softwares clientes de VPN e demais itens necessarios para
o perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solugdo em
caso de problema;

4.3.78. A solucéo de firewall deve possuir garantia pelo periodo de, no minimo, 36 (trinta e seis),
compreendendo a reposicdo de pecas/equipamentos, atualizacbes do sistema operacional do

equipamento e demais software e das assinaturas de protecdo da solucao.
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4.4, SERVICO DE INSTALACAO E CONFIGURACAO

4.4.1. A contratada devera prestar servicos de instalacdo e configuracdo da solucdo, que
compreendem, entre outros, 0os seguintes procedimentos:

4.4.1.1. Reunido de alinhamento para criacdo do escopo do projeto previamente a instalacdo;

4.4.1.2. Instalacéo fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos no local
determinado pela equipe responsavel pelo projeto por parte da contratante. Quando aplicavel, considerar
instalacdo em modo Alta Disponibilidade (ativo/passivo);

4.4.1.3. Anédlise da topologia e arquitetura da rede, considerando todos os equipamentos j& existentes e
instalados;

4.4.1.4. Andlise do acesso a Internet, sites remotos, servicos de rede oferecidos aos funcionarios e aos
USUArios externos;

4.4.1.5. Migragdo das regras de firewall existentes e aplicaveis a solugdo ofertada, considerando a
adequacao as politicas de aplicagbes em camada 7;

4.4.1.6. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranca
de qualquer perimetro protegido pela solucao;

4.4.1.7. Configuracao do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de acordo
com as exigéncias levantadas;

4.4.2. Toda configuracdo do sistema devera ser realizada de acordo com as melhores praticas
recomendadas pelo fabricante da solugdo ofertada. O fabricante devera disponibilizar ferramenta gratuita
para acompanhamento da evolu¢éo da parametrizacdo de protecdo dos firewalls afim de garantir a melhor
eficiéncia da solugdo durante o periodo de vigéncia das licengas;

4.43. Configuracdo do sistema de gerenciamento centralizado considerando adicdo dos novos
appliances;

4.4.4, Repasse de informacao das configuracdes realizadas no formato hands-on de 4 horas para a
equipe responsavel pelo projeto por parte da contratante apés validacdo da migracéo;

4.5, TREINAMENTO OFICIAL DE FIREWALL DE PROXIMA GERACAO

4.5.1. A contratada devera disponibilizar, na quantidade indicada na descricdo do objeto neste TR,
vouchers individuais para participa¢éo de colaboradores indicados pelo CREMERS em treinamento oficial
do fabricante do item de Solucéo de Seguranca de Rede Firewall ofertado;

45.2. O treinamento deve ser ministrado abrangendo teoria e pratica de configuracdo e administracédo
de solucéo de firewall de préxima geracdo, bem como assuntos tedricos relacionados;

45.3. Deve conter, no minimo, a seguinte ementa:

4,5.3.1. Arquitetura e Plataforma;

4.5.3.2. Configuracdo da Solugéo;

4.5.3.3. Politicas de Seguranca e NAT,;

4.5.3.4. Politicas de seguranca baseada em aplicagéo;

4.5.3.5. Identificac@o de Aplica¢bes;

4.5.3.6. Identificacdo de Usuario;

4.5.3.7. Bloqueio de ameacas;
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4.5.3.8. Blogueio de ameacas desconhecidas;

4.5.3.9. Blogueio de ameacas em de trafego criptografado;

4.5.3.10. Andlise das informac8es de trafego e ameacas detectadas;

4.5.3.11. Demais assuntos pertinentes a solucéo;

4.5.4.  Aduracdo do curso sera de 5 dias em horario comercial;

4.5.5. Deve ser emitido um Gnico certificado de conclusdo cobrindo todo o curso para o participante;
4.5.6. O treinamento devera ser ministrado pelo proprio fabricante ou por um parceiro nacional,
capacitado, certificado e autorizado pelo fabricante a ministrar treinamentos oficiais;

45.7. O treinamento deve estar disponivel na modalidade presencial nas instalacées do fabricante ou
da autorizada ou ministrado de forma remota;

4.5.8. O fabricante ou autorizada fornecera os materiais didaticos para ministrar o curso;

4.5.9. Nao serd necessario considerar na proposta os custos de deslocamento, hospedagem e
alimentagdo. Esses custos serdo de responsabilidade da Contratante;

4.6. LICENCAS DE SOFTWARES

4.6.1. Devera ser fornecido certificado do fabricante que comprove o registro, no site do mesmo, do
direito de atualizacéo das licencas de softwares pelo periodo de 36 (trinta e seis);

4.6.2. O servico de atualizacéo das licencas de softwares sera prestado dentro do periodo de garantia
do contrato e consiste no fornecimento para 0 CREMERS de todas as versoées, features, releases, fixes e
service packs, de forma a manter a solu¢gdo permanentemente atualizada, bem como, no fornecimento de
manuais e boletins técnicos com informacdes que assegurem a plena utilizagdo dos produtos licenciados
e corre¢Bes de erros (bugs) da solugdo sem 6nus para o CREMERS.

4.7, GARANTIA E SUPORTE

4.7.1. Deve possuir garantia do fabricante com validade minima de 36 (trinta e seis) meses;

4.7.2. Durante o prazo de garantia, deve ser possivel realizar a atualizacao de sistema operacional dos
equipamentos para obter novas funcionalidades e correcdo de bugs;

4.7.3. Durante o prazo de garantia, devera estar prevista a reposicao de pecas e equipamentos. Essa
reposicdo deverd abranger todos os itens que compdem a solugéo, incluindo modulos ou outros
equipamentos fornecidos pela Contratada para atendimento do edital;

4.7.4. Em caso de defeitos de fabricacdo ou a necessidade de substituicdo hardware, a garantia deve
incluir envio de pecas ou equipamentos de reposicao nos locais especificados neste edital, obedecendo a
modalidade NBD (Next Business Day);

4.7.5. Os chamados poderao ser abertos diretamente com o fabricante;

4.7.6. A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por
meio de atendimento telefénico ou website ou e-mail;

4.7.7. A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias
por semana, com sistema de help-desk para abertura de chamados de suporte técnico;

4.7.8. A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o historico de
chamados de suporte técnico, mediante login e senha de acesso ao sistema,;

4.7.9. Todo chamado aberto devera ter sua resolucao técnica registrada no sistema web de help-desk;
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4.7.10. A contratada devera prestar o suporte técnico dos produtos, sendo facultado a ela o
escalonamento das questfes para o respectivo fabricante, ficando, entretanto, a contratada responsavel
pelo gerenciamento do chamado e prestacdo de informacdes a contratante;

4.7.11. A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura
de suporte técnico;

4.7.12. As horas de atendimento serdo realizadas normalmente em horario comercial, no periodo
compreendido entre 08:00 e 18:00h, em dias de semana (segunda a sexta).

4.8. PADRONIZACAO

4.8.1. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao
principio de padronizagéo, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condigbes de manutencao, assisténcia técnica e garantia oferecidas), os equipamentos e
softwares deste lote/grupo, por questdes de compatibilidade, geréncia, suporte e garantia, devem ser do
mesmo fabricante;

4.9, HABILITACAO E QUALIFICACAO DO FORNECEDOR

4.9.1. Deve ser apresentado atestado de capacidade técnica comprovando que a licitante é apta a
instalar, configurar e prestar suporte técnico das solucdes referente a este edital;

4.9.2. A contratada devera possuir, pelo menos, um técnico certificado pelo fabricante compativel com
0 objeto deste termo de referéncia;

4.9.2.1. A comprovacao de vinculo profissional se fard com a apresentagdo de copia da carteira de
trabalho (CTPS) em que conste o licitante como contratante; do contrato social do licitante em que conste
o profissional como s6cio; do contrato de prestacdo de servigos, sem vinculo trabalhista, regido pela
legislacédo civil ou, ainda, de declaracdo de contratacéo futura do profissional, desde que acompanhada
de declaracao de anuéncia do profissional.

4.10. CONDICOES GERAIS

4.10.1. Sera consultado diretamente no site do fabricante do equipamento manuais e toda
documentacao publica disponivel para comprovacédo do pleno atendimento aos requisitos deste edital. Em
caso de duvida ou divergéncia na comprovacdo da especificagcdo técnica, este 6rgao podera solicitar
amostra do equipamento ofertado, sem énus ao processo, para comprovacao técnica de funcionalidades.
Esta amostra devera ocorrer em até 15 (quinze) dias Uteis apés a solicitacéo deste 6rgdo. Para a amostra,
a empresa devera apresentar o mesmo modelo do equipamento ofertado no certame, com técnico
certificado na solucdo para configuracdo e comprovacao dos itens pendentes, nas dependéncias deste
6rgéo (conforme itens 1.1.1 e 1.1.2, TC-006.806/2006-4, Acdrdao n° 838/2006-TCU-22 Camara);

5. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO.

5.1 O prazo de entrega do objeto, incluindo a instalacdo e configuracdo da solucdo, é de até 120
(cento e vinte) dias corridos, a partir da data de assinatura do contrato.

5.1.1. Os equipamentos devem ser entregues no seguinte endereco: Av. Princesa Isabel, 921, bairro
Santana — Porto Alegre / RS — CEP 90620-001, mediante agendamento com antecedéncia minima de 24

horas, sob o risco de ndo ser autorizada;
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5.2. Para itens de software, podera ser fornecido sem midia de instalacdo, desde que seja indicado

local para download do arquivo de instalacao;

5.3. Somente serdo aceitos equipamentos novos e sem uso. N&o serdo aceitos equipamentos re-
manufaturados, NFR (Not For Resale) ou de demonstragédo. Os equipamentos deverdo ser entregues nas
caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;

5.4. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo
de 15 (quinze) dias, a contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicacdo das
penalidades.

5.5. O aceite do bem somente sera dado apds comprovacédo da entrega e o efetivo cumprimento de
todas as exigéncias da presente especificacéo técnica;

5.6. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada

pelos prejuizos resultantes da incorreta execugéo do contrato.

6. OBRIGACOES DA CONTRATANTE
6.1. Receber o objeto no prazo e condi¢des estabelecidas no Edital e seus anexos;
6.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente

com as especificacdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento definitivo;
6.3. Comunicar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas
no objeto fornecido, para que seja substituido, reparado ou corrigido;

6.4. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, através de
comissédo/servidor especialmente designado;

6.5. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo
e forma estabelecidos no Edital e seus anexos;

6.6. A Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execuc¢éo do objeto, bem como por qualquer dano causado a terceiros

em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

7. OBRIGACOES DA CONTRATADA

7.1. A CONTRATADA deve cumprir todas as obrigac8es constantes no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucao do objeto;

7.2. Efetuar a entrega do objeto em perfeitas condicbes, conforme especificacdes, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual
constardo as indicacdes referentes a: marca, fabricante, modelo e prazo de garantia ou validade;

7.2.1.  Os equipamentos devem estar acompanhados do manual do usuario, com uma versdo em
portugués e da relacéo da rede de assisténcia técnica autorizada;

7.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13
e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990);
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7.4. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

7.5. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da

entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacéo;
7.6. Manter, durante toda a execuc¢ao do contrato, em compatibilidade com as obriga¢gdes assumidas,
todas as condi¢6es de habilitacdo e qualificacdo exigidas na licitagao;

7.7. Indicar preposto para representa-la durante a execugao do contrato.

7.8. Prestar garantia de todos os equipamentos adquiridos e instalacdo dos mesmos pelo prazo
minimo estabelecido neste Termo de Referéncia.

7.9. Arcar com todas as despesas com tributos, fretes, tarifas e as despesas decorrentes da execugao
do objeto, sem qualquer 6nus ao CONTRATANTE.

8. DA SUBCONTRATACAO

8.1. Nao sera admitida a subcontratagdo do objeto licitatério.

9. DA ALTERACAO SUBJETIVA

9.1. E admissivel a fuséo, ciséo ou incorporacdo da CONTRATADA com/em outra pessoa juridica,

desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo original; sejam mantidas as demais clausulas e condi¢cbes do contrato; ndo haja prejuizo a
execucado do objeto pactuado e haja a anuéncia expressa da Administragcao a continuidade do contrato.
10. DO CONTROLE E FISCALIZACAO DA EXECUCAO

10.1. Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a
execucao e determinando o que for necessario a regularizacéo de falhas ou defeitos observados.

10.1.1. O recebimento de material de valor superior a R$ 176.000,00 (cento e setenta e seis mil reais)
sera confiado a uma comissao de, no minimo, 3 (trés) membros, designados pela autoridade competente.
10.2. Afiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas ou
vicios redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de
seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

10.3. O representante da Administracéo anotara em registro proprio todas as ocorréncias relacionadas
com a execucao do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos observados e

encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

11. DO PAGAMENTO
11.1. O pagamento sera realizado no prazo maximo de até 15 (quinze) dias, contados a partir do
recebimento da Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia e conta

corrente indicados pelo contratado.
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11.1.1. Os pagamentos decorrentes de despesas cujos valores nédo ultrapassem o limite de que trata o
inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis,
contados da data da apresentacao da Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.
11.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgéo
contratante atestar a execuc¢éo do objeto do contrato.

11.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacdo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso
ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no
art. 29 da Lei n° 8.666, de 1993.

11.3.1. Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor contratado, deveréo
ser tomadas as providéncias previstas no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.
11.4. Havendo erro na apresentacao da Nota Fiscal ou dos documentos pertinentes a contratacéo, ou,
ainda, circunstancia que impega a liquidacdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, 0 pagamento ficaré sobrestado até que a
contratada providencie as medidas saneadoras. nesta hipétese, 0 prazo para pagamento iniciar-se-a ap6s

a comprovacao da regularizacéo da situacao, ndo acarretando qualquer énus para o contratante.

11.5. Seré considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.
11.6. Antes de cada pagamento & CONTRATADA, sera realizada consulta ao SICAF para verificar a

manutenc¢do das condicdes de habilitacdo exigidas no edital.

11.7. Constatando-se a irregularidade da Contratada junto ao SICAF, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 dias Uteis, regularize sua situagédo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.
11.8. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera
realizar consulta ao SICAF para identificar possivel suspenséo temporaria de participacédo em licitacdo, no
ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n°® 3, de 26 de abril de 2018.
11.9. N&o havendo regularizacdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE
devera comunicar aos 6rgaos responsaveis pela fiscalizacédo da regularidade fiscal quanto a inadimpléncia
da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

11.10. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a Contratada a ampla
defesa.

11.11. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela resciséo do contrato, caso a CONTRATADA ndo regularize sua situacdo junto ao SICAF.
11.11.1. Sera rescindido o contrato em execu¢cdo com a CONTRATADA inadimplente no SICAF, salvo
por motivo de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia,

devidamente justificado, em qualquer caso, pela maxima autoridade do CONTRATANTE.
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11.12. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacédo aplicavel.

11.12.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n°® 123/2006, nado sofrerd a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele
regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovacdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.
11.13.  Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, o valor devido devera ser acrescido de atualizagdo financeira, e sua apuracéo
se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serao
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicacdo

das seguintes formulas:
EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

I =(TX) I = (6/100) | =0,00016438
365 TX = Percentual da taxa anual = 6%
12. DO REAJUSTE
12.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da

data limite para a apresentacéo das propostas.
12.2. ApOs o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos
iniciais serdo reajustados, mediante a aplicacéo, pela CONTRATANTE, do indice Nacional de Precos ao
Consumidor — INPC —, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade, com base na seguinte formula (art. 5° do Decreto n.° 1.054, de 1994):

R=V (I-1°/1° onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para

entrega da proposta na licitagao;

| = indice relativo ao més do reajustamento;
12.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do dltimo reajuste.
12.4. No caso de atraso ou néo divulgacao do indice de reajustamento, o CONTRATANTE pagara a
CONTRATADA a importancia calculada pela U(ltima variacdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajuste de precos do valor remanescente, sempre que este ocorrer.

12.5. Nas aferi¢Oes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
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12.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma néo
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislacédo entéo
em vigor.

12.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,

para reajustamento do preco do valor remanescente, por meio de termo aditivo.

12.8. O reajuste seré realizado por apostilamento.
13. GARANTIA DA EXECUCAO
13.1. N&o havera exigéncia de garantia contratual da execucao, pelas razdes abaixo justificadas:

13.1.1. Na&o se trata de execucéo de servico com dedicacdo de mao de obra exclusiva;

13.1.2. Pela forma de pagamento, que acontece somente apos o ateste da Nota Fiscal pelo Gestor do
CONTRATO, néo ha risco para Administracéo;

13.1.3. No Mapa de Risco néo foi identificada a¢des preventivas ou de contingéncia que pudessem ser

sanados com a utilizag&o da garantia contratual.

14. GARANTIA CONTRATUAL DOS BENS

14.1. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 36
(trinta e seis), ou pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia Util
subsequente a data do recebimento definitivo do objeto.

14.2. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condi¢des de uso, sem qualquer 6nus ou custo adicional para 0 CONTRATANTE.

14.3. A garantia abrange a realizagdo da manutencao corretiva dos bens pela prépria Contratada, ou,
se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.
14.4. Entende-se por manutencéo corretiva aquela destinada a corrigir os defeitos apresentados pelos
bens, compreendendo a substituicdo de pecas, a realizacdo de ajustes, reparos e correcdes necessarias.
14.5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverédo ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padr8es de qualidade e
desempenho iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

14.6. Uma vez notificada, a Contratada realizara a reparacdo ou substituicdo dos bens que
apresentarem vicio ou defeito no prazo de até 10 (dez) dias Uteis, contados a partir da data de retirada do
equipamento das dependéncias da Administracao pela Contratada ou pela assisténcia técnica autorizada.
14.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica
vez, por igual periodo, mediante solicitacdo escrita e justificada da Contratada, aceita pelo Contratante.
14.8. Na hipétese do subitem acima, a CONTRATADA devera disponibilizar equipamento equivalente,
de especificagdo igual ou superior ao anteriormente fornecido, para utilizagdo em carater provisério pelo
CONTRATANTE, de modo a garantir a continuidade dos trabalhos durante a execu¢éo dos reparos.

14.9. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitagdo do
CONTRATANTE ou a apresentacdo de justificativas pela CONTRATADA, fica o CONTRATANTE

autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a substituicdo do bem ou de
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seus componentes, bem como a exigir da CONTRATADA o reembolso pelos custos respectivos, sem que
tal fato acarrete a perda da garantia dos equipamentos.

14.10. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade da CONTRATADA.

14.11. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele
fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma

de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

15. DAS SANCOES ADMINISTRATIVAS

15.1. Comete infracdo administrativa nos termos da Lei n°® 10.520, de 2002, a CONTRATADA que:
15.1.1. inexecutar total ou parcialmente qualquer das obriga¢gbes assumidas em decorréncia da
contratacao;

15.1.2. ensejar o retardamento da execuc¢do do objeto;

15.1.3. falhar ou fraudar na execuc¢do do contrato;

15.1.4. comportar-se de modo inidéneo;

15.1.5. cometer fraude fiscal;

15.2. Pela inexecucéo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sancdes:

15.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢c6es contratuais
consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o
servico contratado;

15.2.2. multa moratéria de 0,2 % (dois décimos por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 30 (trinta dias) dias;

15.2.3. multa compensatéria de 10 % (dez por cento) sobre o valor total do contrato, no caso de
inexecucao total do objeto;

15.2.4. em caso de inexecuc¢dao parcial, a multa compensatdéria, no mesmo percentual do subitem acima,
sera aplicada de forma proporcional a obrigagao inadimplida;

15.2.5. suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou unidade administrativa
pela qual a Administragcdo Publica opera e atua concretamente, pelo prazo de até dois anos;

15.2.6. Sancdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos;

15.2.6.1. A Sancao de impedimento de licitar e contratar prevista neste subitem também é aplicavel em
quaisquer das hipéteses previstas como infracdo administrativa neste Termo de Referéncia.

15.2.7. Declaragdo de inidoneidade para licitar ou contratar com a Administracéo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir
0 CONTRATANTE pelos prejuizos causados;

15.3. As sancles previstas nos subitens 15.2.1, 15.2.5, 15.2.6 e 15.2.7 poderdo ser aplicadas a

CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.
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15.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as empresas

ou profissionais que:

15.4.1. tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

15.4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitac&o;

15.4.3. demonstrem n&o possuir idoneidade para contratar com a Administracdo em virtude de atos
ilicitos praticados.

15.5. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto na
Lei n° 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

15.6. As multas devidas e/ou prejuizos causados ao CONTRATANTE serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Uniéo, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Uni&o e cobrados judicialmente.

15.6.1. Caso o CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez)
dias, a contar da data do recebimento da comunicacédo enviada pela autoridade competente.

15.7. Caso o valor da multa ndo seja suficiente para cobrir 0os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

15.8. A autoridade competente, na aplicacdo das sancgdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracdo, observado
o principio da proporcionalidade.

15.9. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infragcao
administrativa tipificada pela Lei n°® 12.846, de 2013, como ato lesivo a administrac&o publica nacional ou
estrangeira, copias do processo administrativo necessarias a apuracao da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao
sobre a eventual instauracao de investigacédo preliminar ou Processo Administrativo de Responsabilizacéo.
15.10. A apuracéo e o julgamento das demais infracdes administrativas ndo consideradas como ato
lesivo a Administragédo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de agosto de
2013, seguirdo seu rito normal na unidade administrativa.

15.11. O processamento do Processo Administrativo de Responsabilizacdo — PAR nao interfere no
seguimento regular dos processos administrativos especificos para apuracdo da ocorréncia de danos e
prejuizos a Administracédo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacdo de agente publico.

15.12.  As penalidades seréo obrigatoriamente registradas no SICAF.

16. CRITERIOS DE SELEGAO DO FORNECEDOR
16.1. As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a

generalidade dos objetos, conforme disciplinado no Edital.
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16.2. Os critérios de qualificacdo econémico-financeira a serem atendidos pelo fornecedor estédo

previstos no edital.

16.3. Os critérios de qualificacao técnica a serem atendidos pelo fornecedor seréo:

16.3.1. Comprovacao de aptiddo para o fornecimento de bens em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitagédo, ou com o item pertinente, por meio da apresentagdo de atestados
fornecidos por pessoas juridicas de direito publico ou privado.

16.3.1.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas: instalacao, configuracao e prestacao de
suporte técnico de solucbes de NGFW — Firewall de Préxima Geracdo — de especificagcdes minimas
compativeis com as descritas neste Termo de Referéncia;

16.3.2. A contratada devera comprovar que possui em seu quadro funcional, pelo menos, um técnico
certificado pelo fabricante compativel com o objeto deste termo de referéncia;

16.3.2.1. A comprovacdo de vinculo profissional se fard com a apresentacdo de cdpia da carteira de
trabalho (CTPS) em que conste o licitante como contratante; do contrato social do licitante em que conste
o profissional como sdécio; do contrato de prestacdo de servicos, sem vinculo trabalhista, regido pela
legislacéo civil ou, ainda, de declaracdo de contratacéo futura do profissional, desde que acompanhada
de declaracao de anuéncia do profissional.

16.4. Os critérios de aceitabilidade e julgamento da proposta € o Menor Preco Global dos itens,

conforme tabela constante deste Termo de Referéncia.

17. ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS.
17.1. O valor de referéncia para a contratacdo sera o seguinte:
Descricdo/Especificacdo Valor unit. | Qtde Valor total

Firewall de Proxima Geracdo (NGFW) com suporte técnico
especializado e garantia do fabricante, incluindo atualizacédo do
sistema operacional e licencas de Softwares de Relatoria e Log,
pelo periodo de 36 (trinta e seis) meses,

R$ 52.877,79 2 R$ 105.755,58

Instalagdo e Configuracdo da Solucdo de NGFW R$ 33.535,84 1 R$ 33.535,84

Participagdo em Treinamento Oficial do Fabricante da Solucéo
R$ 22.225,26 2 R$ 44.450,52

de NGFW

Valor Total da solucdo de NGFW R$ 183.741,94
18. DOS RECURSOS ORCAMENTARIOS.
18.1. Os recursos para a contratacdo estdo previstos em or¢camento préprio do Conselho Regional de

Medicina do Estado do Rio Grande do Sul, nas dotacBes orcamentarias 6.2.2.1.2.44.90.52.004 —
Equipamentos de Informatica, e 6.2.2.1.1.33.90.39.025 — Servicos de Selecdo, Treinamento e

Aperfeicoamento.
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19. DAS CONSIDERACOES FINAIS
19.1. As normas que disciplinam este procedimento serao sempre interpretadas em favor da ampliacédo

da disputa entre os interessados, desde que ndo comprometam o interesse da Administracao, o principio

da isonomia, a finalidade e a seguranca da contratacéo.
19.2. Aos casos omissos aplicar-se-8o as demais disposi¢des constantes da Lei n° 8.666/93, com suas

posteriores alteracdes e legislacéo correlata.

Porto Alegre, 06 de setembro de 2022.

Esequiel Steil

Comissédo Permanente de Licitac&do

Ricardo de Azevedo Pereira

Coordenador de TI

Conselho Regional de Medicina do Estado do Rio Grande do Sul
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