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PREGAO ELETRONICO

19/2025

CONTRATANTE (UASG)
Conselho Regional de Medicina do Estado do Rio Grande do Sul (389465)

OBJETO

Solucdo XDR com suporte e treinamento

VALOR TOTAL ESTIMADO DA CONTRATACAO

R$ 202.722,00 (duzentos e dois mil setecentos e vinte e dois reais) anuais.

DATA DA SESSAO PUBLICA
Dia 29/10/2025 as 09:00 (horario de Brasilia)

CRITERIO DE JULGAMENTO:
Menor Preco por LOTE

MODO DE DISPUTA:
Aberto

PREFERECIAL ME/EPP/EQUIPARADAS
SIM
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[=]

Baixe o APP Compras.gov.br
e apresente sua propostal
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CONSELHO REGIONAL DE MEDICINA DO ESTADO DO RIO GRANDE DO SUL (UASG 389465)
PREGAO ELETRONICO N2 19/2025

(Processo Administrativo n® 220/2025)

Torna-se publico que o Conselho Regional de Medicina do Estado do Rio Grande do Sul, por meio
do setor de LicitacOes, sediado Av. Princesa Isabel n2 921, Porto Alegre/RS, realizara licitagdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n? 14.133, de 2021, e demais
legislacdo aplicavel e, ainda, de acordo com as condicOes estabelecidas neste Edital.

1. DO OBJETO

1.1. Contratagdo de Solugao XDR com suporte e treinamento, para atender as necessidades do
Conselho Regional de Medicina do Estado do Rio Grande do Sul conforme especificacdes e
condicOes constantes neste edital e seus anexos.

1.2. A licitagdo sera realizada em item Unico.
2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do
Governo Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

2.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no SICAF até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitagcdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos érgdos responsaveis pela
informacdo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tao logo
identifique incorrecdo ou aqueles se tornem desatualizados.
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2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitacao.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para as sociedades cooperativas mencionadas no artigo 16 da Lei n? 14.133, de 2021, para o
agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEl,
nos limites previstos da Lei Complementar n? 123, de 2006.

2.6. Ndo poderdo disputar esta licitacdo:
2.6.1. aquele que ndo atenda as condicBes deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitacdo versar sobre servicos ou fornecimento de bens a ela
necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar
da licitacdo em decorréncia de sanc¢ao que |lhe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdémica, financeira,
trabalhista ou civil com dirigente do érgao ou entidade contratante ou com agente publico que
desempenhe fungdo na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por
submissdo de trabalhadores a condicdes analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislacdo trabalhista;

2.6.8. agente publico do 6rgdo ou entidade licitante;
2.6.9. pessoas juridicas reunidas em consorcio;

2.6.10. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicao;
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2.6.11. Nao podera participar, direta ou indiretamente, da licitagao ou da execugao do contrato
agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situa¢des que
possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego,
nos termos da legislacdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n.2 14.133, de
2021.

2.7. 0 impedimento de que trata o item 2.6.4 serd também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancdo a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagao fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a empresa a
que se referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das atividades de planejamento
da contratagdo, de execugdo da licitagao ou de gestao do contrato, desde que sob supervisao
exclusiva de agentes publicos do érgdo ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitacdo ou a contratacdo de servico que
inclua como encargo do contratado a elaboracdo do projeto bdsico e do projeto executivo, nas
contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

2.11. Em licitagBes e contratagdes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperagdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, nao podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja
declarada inidénea nos termos da Lei n2 14.133/2021.

2.12. A vedagao de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugao da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitacao, a fase de habilitacdo sucederd as fases de apresentacdo de propostas e
lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o
preco, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.
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3.3. Os licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior,
simultaneamente os documentos de habilitacdo e a proposta com o prec¢o, observado o disposto
nos itens 7.1.1 e 7.11.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

3.4.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de
sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatério;

3.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos
do artigo 7°, XXXIIl, da Constituicdo;

3.4.3. ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 12 e no inciso |ll do art. 52 da
Constituicdo Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo prdéprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n2 14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§
12 30 32 do art. 42, da Lei n.2 14.133, de 2021.

3.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a
assinalacdo do campo “nao” impedird o prosseguimento no certame, para aquele item;

3.6.2. nos itens em que a participacao ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “nao” apenas produzira o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.
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3.7. A falsidade da declaragdo de que trata os itens 3.4 ou 3.6 sujeitard o licitante as sangdes
previstas na Lei n2 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipdtese de a fase de habilitagao
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de
habilitacdo anteriormente inseridos no sistema, até a abertura da sessao publica.

3.9. Ndo havera ordem de classificacdo na etapa de apresentacao da proposta e dos documentos
de habilitacdo pelo licitante, o que ocorrerd somente apds os procedimentos de abertura da
sessdo publica e da fase de envio de lances.

3.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacdo de propostas, ap0ds a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu
valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da
proposta e obedecerd as seguintes regras:

3.11.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os lances,
gue incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a
melhor oferta; e

3.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo
estabelecido e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema
poderd ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério
de julgamento por menor preco; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando
adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item 3.11 possuira carater sigiloso para os demais fornecedores e para o érgao ou entidade
promotora da licitacdo, podendo ser disponibilizado estrita e permanentemente aos érgaos de
controle externo e interno.

3.14. Cabera ao licitante interessado em participar da licitacdo acompanhar as operagdes no
sistema eletronico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da
perda de negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexao.
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3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:

4.1.1. valor Total Global;
4.1.2. Néo serd admitido taxa negativa.
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estarao inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucdo do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracao, sob
alegacdo de erro, omissdo ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo
retidos na fonte os percentuais estabelecidos na legislagdo vigente.

4.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a
perfeita execucdo contratual, promovendo, quando requerido, sua substituicdo.

4.8. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

4.9. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagoes publicas federais, quando participarem de licitagdes publicas;
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4.9.1. Caso o critério de julgamento seja o de maior desconto, o preco ja decorrente da aplicacdo
do desconto ofertado devera respeitar os precos maximos previstos no item 4.9.

4.10. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizagao pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucao
do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitacdo,
guando for o caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

5.2.1. Sera desclassificada a proposta que identifique o licitante.

5.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

5.2.3. A ndo desclassificagao da proposta nao impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

5.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

5.4. O sistema disponibilizard campo proéprio para troca de mensagens entre o Pregoeiro e os
licitantes.

5.5. Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances exclusivamente por
meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

5.6. O lance devera ser ofertado pelo valor TOTAL do ITEM.

5.7. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura
da sessdo e as regras estabelecidas no Edital.

5.8. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.
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5.9. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta
devera ser de 0,5% (meio por cento).

5.10. O licitante podera, uma Unica vez, excluir seu Ultimo lance ofertado, no intervalo de quinze
segundos apds o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

5.11. O procedimento seguird de acordo com o modo de disputa adotado.

5.12. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”,
os licitantes apresentarao lances publicos e sucessivos, com prorrogagdes.

5.12.1. A etapa de lances da sessao publica tera duragao de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragdo da sessao publica.

5.12.2. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermedidrios.

5.12.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificacao.

5.12.4. Definida a melhor proposta, se a diferenga em relagao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, poderd
admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

5.12.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.

5.13. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto e
fechado”, os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

5.13.1. A etapa de lances da sessao publica tera duragao inicial de quinze minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o
periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcao de lances.

5.13.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento) superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até o
encerramento deste prazo.
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5.13.3. No procedimento de que trata o subitem supra, o licitante poderd optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.13.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificacdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual serd sigiloso até o encerramento
deste prazo.

5.13.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.14. Caso seja adotado para o envio de lances no pregao eletrénico o modo de disputa “fechado e
aberto”, poderdo participar da etapa aberta somente os licitantes que apresentarem a proposta
de menor prego/ maior percentual de desconto e os das propostas até 10% (dez por cento)
superiores/inferiores aquela, em que os licitantes apresentardo lances publicos e sucessivos, até o
encerramento da sessao e eventuais prorrogagoes.

5.14.1. Ndo havendo pelo menos 3 (trés) propostas nas condi¢des definidas no item 5.14, poderdo
os licitantes que apresentaram as trés melhores propostas, consideradas as empatadas, oferecer
novos lances sucessivos.

5.14.2. A etapa de lances da sessdo publica terd duracdo de dez minutos e, ap0s isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragdo da sessdo publica.

5.14.3. A prorrogacdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermedidrios.

5.14.4. N3o havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificagdo.

5.14.5. Definida a melhor proposta, se a diferenga em relagao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, poderd
admitir o reinicio da disputa aberta, para a definicdo das demais colocacgdes.

5.14.6. Apds o reinicio previsto no subitem supra, os licitantes serao convocados para apresentar
lances intermediarios.

5.15. Apods o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.
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5.16. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

5.17. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagdo do licitante.

5.18. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o
sistema eletronico poderd permanecer acessivel aos licitantes para a recepc¢do dos lances.

5.19. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a
dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro
horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para
divulgacao.

5.20. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.21. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a verificacdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
prépria as microempresas e empresas de pequeno porte participantes, procedendo a comparagao
com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de
2006, regulamentada pelo Decreto n? 8.538, de 2015.

5.21.1. Nessas condigGes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

5.21.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica
para tanto.

5.21.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdao convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

5.21.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.
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5.22. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

5.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n2 14.133, de 2021, nesta ordem:

5.22.1.1. disputa final, hipdtese em que os licitantes empatados poderao apresentar nova
proposta em ato continuo a classificacao;

5.22.1.2. avaliagao do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

5.22.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

5.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos
6rgaos de controle.

5.22.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servicos
produzidos ou prestados por:

5.22.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgado ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacdo realizada
por érgdo ou entidade de Municipio, no territdrio do Estado em que este se localize;

5.22.2.2. empresas brasileiras;
5.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.22.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n2 12.187, de 29 de
dezembro de 2009.

5.23. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a
contratacdo, o pregoeiro podera negociar condi¢cbes mais vantajosas, apos definido o resultado do
julgamento.

5.23.1. A negociac¢do podera ser feita com os demais licitantes, segundo a ordem de classificacao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for
desclassificado em razao de sua proposta permanecer acima do prego maximo definido pela
Administracao.

5.23.2. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
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5.23.3. O resultado da negociagao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio

5.23.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociacao realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessarios a confirmacdo daqueles
exigidos neste Edital e ja apresentados.

5.23.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.24. Apds a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condigdes de participagao no certame, conforme previsto
no art. 14 da Lei n2 14.133/2021, legislagdo correlata e no item 2.6 do edital, especialmente
guanto a existéncia de sancdo que impeca a participacdo no certame ou a futura contratacdo,
mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral
da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio
majoritario, por forga da vedagao de que trata o artigo 12 da Lei n® 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n2 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros. (IN n2 3/2018, art. 29, §19).

6.3.2. O licitante sera convocado para manifestagao previamente a uma eventual desclassificagdo.
(IN.n2 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sancdo, o licitante sera reputado inabilitado, por falta de
condicdo de participagao.
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6.4. Caso atendidas as condigdes de participagao, sera iniciado o procedimento de habilitagao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com os itens 2.5 e 3.6 deste edital.

6.6. Verificadas as condi¢des de participagao e de utilizagdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e a
compatibilidade do preco em relagdo ao maximo estipulado para contratagdo neste Edital e em
seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n2 73, de 30 de setembro de
2022.

6.7. Sera desclassificada a proposta vencedora que:
6.7.1. contiver vicios insanaveis;
6.7.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar pregos inexequiveis ou permanecerem acima do pre¢o maximo definido para a
contratagao;

6.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

6.8. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orcado pela Administragao.

6.8.1. A inexequibilidade, na hipotese de que trata o caput, so sera considerada apds diligéncia do
pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos
custos unitdrios por meio de Planilha de Custos e Formagao de Pregos elaborada pela
Administragado, o licitante classificado em primeiro lugar serd convocado para apresentar Planilha
por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena
de ndo aceitacdo da proposta.
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6.10.1. Em se tratando de servigos de engenharia, o licitante vencedor sera convocado a
apresentar a Administracao, por meio eletrénico, as planilhas com indica¢do dos quantitativos e
dos custos unitarios, seguindo o modelo elaborado pela Administracdo, bem como com
detalhamento das Bonificagcdes e Despesas Indiretas (BDI) e dos Encargos Sociais (ES), com os
respectivos valores adequados ao valor final da proposta vencedora, admitida a utilizacdo dos
pre¢os unitarios, no caso de empreitada por prego global, empreitada integral, contratagao semi-
integrada e contratagao integrada, exclusivamente para eventuais adequagdes indispensaveis no
cronograma fisico-financeiro e para balizar excepcional aditamento posterior do contrato.

6.11. Erros no preenchimento da planilha nao constituem motivo para a desclassificagao da
proposta. A planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
gue ndo haja majoracdo do preco.

6.11.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas;

6.11.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacao de
recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando nao cabivel esse
regime.

6.12. Caso o Termo de Referéncia exija a apresentagao de amostra, o licitante classificado em
primeiro lugar devera apresentd-la, conforme disciplinado no Termo de Referéncia, sob pena de
ndo aceitacdo da proposta.

6.13. Por meio de mensagem no sistema, sera divulgado o local e hordrio de realizacdo do
procedimento para a avaliagao das amostras, cuja presencga sera facultada a todos os interessados,
incluindo os demais licitantes.

6.14. Os resultados das avaliagdes serao divulgados por meio de mensagem no sistema.

6.15. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa
aceita pelo Pregoeiro, ou havendo entrega de amostra fora das especificagdes previstas neste
Edital, a proposta do licitante sera recusada.

6.16. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o
Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado.
Seguir-se-a com a verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma
gue atenda as especificagdes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO
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7.1.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n2 14.133, de 2021

7.1.2. A documentacgado exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagao de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdao atendidas mediante documentos equivalentes, inicialmente
apresentados em traducgao livre.

7.2.1. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para
fins de assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a
habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n2 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

7.3. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em original ou por
copia.
7.4. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro

cadastral emitido por drgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n? 14.133/2021.

7.5. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante responderd pela veracidade das informacGes prestadas, na forma da lei
(art. 63,1, da Lei n®14.133/2021).

7.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de
gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

7.7. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

7.8. Considerando que na presente contratagdo a avaliagdo prévia do local de execugdo é
imprescindivel para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser
contratado, o licitante deve atestar, sob pena de inabilitacdo, que conhece o local e as condi¢des
de realizacdo do servico, assegurado a ele o direito de realizacdo de vistoria prévia.
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7.9. A habilitagao sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovacgao do preenchimento de requisitos mediante
apresentagao dos documentos originais ndo-digitais quando houver duvida em relagdo a
integridade do documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 42,
§19, e art. 69, §49).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tao logo identifique incorrecdo ou aqueles
se tornem desatualizados. (IN n2 3/2018, art. 72, caput).

7.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitacdo. (IN n2 3/2018, art. 72, paragrafo Unico).

7.11. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de érgdos e entidades emissores
de certiddes constitui meio legal de prova, para fins de habilitacdo.

7.11.1. Os documentos exigidos para habilitagdao que ndo estejam contemplados no Sicaf serdao
enviados por meio do sistema, em formato digital, no prazo de, no minimo, 02 (duas)
horas prorrogdvel por igual periodo, contado da solicitagcdo do pregoeiro.

7.11.2. Na hipdtese de a fase de habilitacdo anteceder a fase de apresentacdo de propostas e
lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de
habilitagao e a proposta com o prego ou o percentual de desconto, observado o disposto no § 12
do art. 36 e no § 12 do art. 39 da Instrucdo Normativa SEGES n2 73, de 30 de setembro de 2022.

7.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita
em relacdo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas,
e apenas do licitante mais bem classificado.

7.13. Apds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentac¢do de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN
73/2022, art. 39, §49):

7.13.1. complementacdo de informacdes acerca dos documentos ja apresentados pelos licitantes
e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;
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7.14. Na andlise dos documentos de habilitacdo, a comissdao de contrata¢do podera sanar erros ou
falhas, que ndo alterem a substdncia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacdo e classificacdo.

7.15. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracado de
uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.11.1.

7.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que
trata o subitem anterior.

7.17. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte somente serd exigida para efeito de contratacdo, e ndo como condicdo para
participagdo na licitagdo (art. 42 do Decreto n2 8.538/2015).

7.18. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndao
cabera exclusao de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos
supervenientes ou s6 conhecidos apds o julgamento.

8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou inabilitagcdo
de licitantes, a anulagdo ou revogacao da licitacdo, observara o disposto no art. 165 da Lei n?
14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo
ou inabilitacdo do licitante:

8.3.1. a intencdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusao;

8.3.2. 0 prazo para apresentagao das razdes recursais sera iniciado na data de intimagao ou de
lavratura da ata de habilitagao ou inabilitagao;

8.3.3. na hipotese de adogao da inversao de fases previstano § 12 do art. 17 da Lei n2 14.133, de
2021, o prazo para apresentag¢do das razoes recursais sera iniciado na data de intimagao da ata de
julgamento.

8.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.

8.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a
gual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,

Pagina 18|25

cremers.org.br
€ @ /cremersoficial

Conselho Regional de Medicina do Estado do Rio Grande do Sul
Av. Princesa Isabel, 921 | Bairro Santana | Porto Alegre - RS | CEP: 90620-001
Fone: (51) 3300.5400 | cremers@cremers.org.br



CREMERS

CONSELHO REGIONAL DE MEDICINA DO ESTADO DO RIO GRANDE DO SUL AUTARQUIA

FEDERAL
EDITAL PREGAO ELETRONICO N° 19/2025 — PROCESSO 220/2025

encaminhar recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10
(dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

8.7. O prazo para apresentagao de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés)
dias Uteis, contados da data da intimacao pessoal ou da divulgacdo da interposicao do recurso,
assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracado terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha decisdo final da autoridade competente.

8.9. 0 acolhimento do recurso invalida tao somente os atos insuscetiveis de aproveitamento.
8.10. Os autos do processo permanecerdo com vista franqueada aos interessados.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital;

9.1.3. ndo celebrar o contrato ou ndo entregar a documentacao exigida para a contratacgao,
guando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragdo;

9.1.4. apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracao
falsa durante a licitagao

9.1.5. fraudar a licitacdo
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9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;

9.1.6.2. induzir deliberadamente a erro no julgamento;

9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo

9.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

9.2. Com fulcro na Lei n2 14.133, de 2021, a Administracdo poder3d, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes san¢Ges, sem prejuizo das responsabilidades
civil e criminal:

9.2.1. adverténcia;
9.2.2. multa;
9.2.3. impedimento de licitar e contratar e

9.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

9.3. Na aplicacdo das san¢Ges serdo considerados:

9.3.1. a natureza e a gravidade da infracdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administragao Publica

9.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos orgdos de controle.

9.4. A multa serd recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado, recolhida no prazo maximo de 03 (trés) dias Uteis, a contar da comunicacao oficial.

9.4.1. Para as infragOes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a 15% do valor
do contrato licitado.

9.4.2. Para as infragOes previstas nos itens 9.1.4,9.1.5,9.1.6, 9.1.7 € 9.1.8, a multa sera de 15% a
30% do valor do contrato licitado.
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9.5. As sang0es de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade
para licitar ou contratar poderdo ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

9.6. Na aplicagdo da san¢ao de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao.

9.7. Para efeito de aplicacdo de multas, as infracdes sao atribuidos graus, de acordo com as

tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA
1 5% do valor mensal do contrato
2 10% do valor mensal do contrato
3 15% do valor mensal do contrato
4 20% do valor mensal do contrato
5 25% do valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU

Permitir situacdo que crie a possibilidade de causar dano fisico,
lesdo corporal ou conseqliéncias letais, por ocorréncia;

Suspender ou interromper, salvo motivo de for¢ga maior ou caso
2 fortuito, os servigos contratuais por dia e por unidade de 04
atendimento;

Manter funciondrio sem qualificacdo para executar os servicos
contratados, por empregado e por dia;

Recusar-se a executar servico determinado pela fiscalizacao, por
servico e por dia;

Para os itens a seguir, deixar de:

Cumprir determinacdo formal ou instrucdo complementar do
6rgao fiscalizador, por ocorréncia;
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Substituir empregado alocado que ndo atenda as necessidades do
servico, por funcionario e por dia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos
7 nesta tabela de multas, apds reincidéncia formalmente notificada | 03
pelo érgao fiscalizador, por item e por ocorréncia;

Indicar e manter durante a execu¢ao do contrato os prepostos

. . 01
previstos no edital/contrato;

9 Providenciar treinamento para seus funcionarios conforme 01
previsto na relagao de obrigacdes da CONTRATADA

9.8. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infracGes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando ndo se justificar a
imposi¢do de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgdo ou entidade,
pelo prazo maximo de 3 (trés) anos.

9.9. Podera ser aplicada ao responsavel a sangdo de declaragao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infracdes dispostas nos itens 9.1.4,9.1.5,9.1.6,9.1.7 e
9.1.8, bem como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que
justifiquem a imposicdo de penalidade mais grave que a sancdo de impedimento de licitar e
contratar, cuja duragdo observard o prazo previsto no art. 156, §592, da Lei n.2 14.133/2021.

9.10. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao,
descrita no item 9.1.3, caracterizara o descumprimento total da obrigacdo assumida e o sujeitara
as penalidades e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade
promotora da licitacdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73, de 2022.

9.11. A apuracdo de responsabilidade relacionadas as san¢des de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de
processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimarad o licitante ou o
adjudicatdrio para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

9.12. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sanc¢des de adverténcia,
multa e impedimento de licitar e contratar, contado da data da intimacao, o qual sera dirigido a
autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5
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(cinco) dias uteis, encaminhard o recurso com sua motivacdo a autoridade superior, que devera
proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

9.13. Cabera a apresentacado de pedido de reconsideracao da aplicacdo da sangdo de declaracao
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da
intimacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.14. O recurso e o pedido de reconsideracdo terao efeito suspensivo do ato ou da decisdao
recorrida até que sobrevenha decisao final da autoridade competente.

9.15. A aplicagao das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a obrigagao
de reparacdo integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicagao
da Lein? 14.133, de 2021, devendo protocolar o pedido até 3 (cinco) dias Uteis antes da data da
abertura do certame.

10.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico
oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia util anterior a data da abertura do
certame.

10.3. Aimpugnacao e o pedido de esclarecimento poderao ser realizados por forma
eletrdnica, pelos sequintes e-mail: licitO5 @cremers.org.br.

10.4. As impugnag0es e pedidos de esclarecimentos nao suspendem os prazos previstos no
certame.

10.4.1. A concessao de efeito suspensivo a impugnagao é medida excepcional e devera ser
motivada pelo agente de contratacdo, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do certame.
11. DAS DISPOSICOES GERAIS
11.1. Sera divulgada ata da sessdo publica no sistema eletronico.

11.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao
do certame na data marcada, a sessao serd automaticamente transferida para o primeiro dia Util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunica¢ao
em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia - DF.
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11.4. A homologagdo do resultado desta licitagdao nao implicara direito a contratagao.

11.5. As normas disciplinadoras da licitagao serdao sempre interpretadas em favor da ampliagao da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragao, o
principio da isonomia, a finalidade e a seguranga da contratagao.

11.6. Os licitantes assumem todos os custos de preparacdo e apresentacao de suas propostas e a
Administragao nao sera, em nenhum caso, responsavel por esses custos, independentemente da
conducdo ou do resultado do processo licitatorio.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. So se iniciam e vencem os prazos em dias de expediente na
Administracao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e
do interesse publico.

11.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

11.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes
Publicas (PNCP) e endereco eletrénico www.cremers.org.br .

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.11.1. ANEXO | - Termo de Referéncia
11.11.1.1 Apéndice - Estudo Técnico Preliminar

11.11.2. ANEXO Il — Minuta de Termo de Contrato

Porto Alegre, 30/09/2025

Marcos Apratto Rigon

Setor de Licitacdes e Compras
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CONSELHO REGIONAL DE MEDICINA DO ESTADO DO RIO GRANDE DO SUL

TERMO DE REFERENCIA (TR)

1. OBJETIVO DA CONTRATACAO

1.1. OBJETO

1.1.1. Contratacao de solucao integrada de Deteccao e Resposta Estendida a Incidentes de Seguranca Cibernética
(XDR - Extended Detection and Response), fornecida como servico em nuvem, compreendendo: licenciamento de
plataforma unificada com capacidades preditivas, automatizadas e de inteligéncia artificial para deteccao, prevencao,
investigacdo e resposta a ameacas cibernéticas avancadas em ambientes computacionais heterogéneos e
multiplataforma; infraestrutura de hospedagem em nuvem com garantias de disponibilidade, seguranca e
conformidade; atualizacOes tecnoldgicas continuas de assinaturas de ameacas, algoritmos de machine learning, regras
de correlacdo e funcionalidades da plataforma; servicos especializados de implantacao, configuracdo, customizacao e
integracdo com a infraestrutura existente; transferéncia de conhecimento técnico e capacitacao de equipes através de
treinamentos especializados; mddulos complementares (add-ons) para extensdo de funcionalidades conforme
necessidades especificas; e suporte técnico especializado do fabricante 24x7x365 com atendimento em lingua
portuguesa, incluindo monitoramento proativo, anélise de incidentes e resposta a emergéncias, pelo periodo de 12
(doze) meses, com possibilidade de prorrogacao, conforme disposto na Lei n? 14.133/2021 e especificacdes técnicas e
quantitativos detalhados neste Termo de Referéncia.
Tabela 1 - Itens da Contratacao:

Valor
Més global
estimado

Valor
Iltem Descrigao unitario
estimado

Quantidade
maxima

Contratacdo de solucao integrada
de XDR (Extended Detection and
Response) como servigo,
incluindo licenciamento de
plataforma unificada de deteccao,
investigacdo e resposta a
ameacas cibernéticas;
hospedagem em nuvem com
infraestrutura dedicada;
atualizacoes tecnoldgicas
continuas de assinaturas,
algoritmos de  deteccdo e
funcionalidades; servicos
especializados de implantagao, R$
1 configuracao e customizacdo da R$ 25,99 650 12 202.722,00
solucao; transferéncia de
conhecimento e capacitacao
técnica para equipes internas;
modulos complementares (add-
ons) para extensao de
funcionalidades; e suporte técnico
especializado do fabricante
24x7x365 com atendimento em
portugués, pelo periodo de 12
(doze) meses, com possibilidade
de prorrogacdo conforme a Lei n?
14.133/2021.

* A definicao das quantidades minimas a serem contratadas constam detalhadas no item 9.1 deste
Termo de Referéncia.

1.2. Classificacao do objeto quanto a heterogeneidade ou complexidade

1.2.1. O servico desta contratacdo é caracterizado como comum.

1.3. Classificacao do objeto quanto ao modelo de execugao

1.3.1. O presente objeto caracteriza-se como servico de natureza continua, assim compreendido aquele cuja interrupcao
possa comprometer a continuidade das atividades da Administracdo, demandando execucao sucessiva e periédica, nos
termos do art. 62, inciso XXV, da Lei n? 14.133/2021.

1.4. Prazo de Vigéncia

1.4.1. O prazo de vigéncia da contratacdo é de 12 meses contados da assinatura do contrato, na forma do artigo 105 da
Lei n°® 14.133, de 2021, sendo prorrogdvel por até 10 anos.

1.4.2. O contrato ou outro instrumento hdabil que o substitua oferece maior detalhamento das regras que serao
aplicadas em relacdo a vigéncia da contratacao.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. O objeto da contratacao estd previsto no Plano de Contratacdes Anual 2025, conforme consta das informacdes
bésicas desse Termo de Referéncia.

3. DESCRICAO DA SOLUCAO COMO UM TODO

3.1 Conta no Estudo Técnico Preliminar anexo a este Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO



4.1. Garantia da Contratacao

4.1.1. Nao haverd exigéncia da garantia da contratacdo dos art. 96 e seguintes da Lei n? 14.133, de 2021.

4.2, Vistoria

4.2.1. A avaliacao prévia do local de execucao dos servicos é imprescindivel para o conhecimento pleno das condicdes e
peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizacao de vistoria prévia,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09 horas as 17 horas.

4.2.2 Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para a
realizacao da vistoria.

4.2.3 A nao realizacdo da vistoria ndo poderd embasar posteriores alegacdes de desconhecimento das instalacdes,
duvidas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servicos, devendo o Contratado assumir
0s Onus dos servicos decorrentes.

5. ESPECIFICACOES DO OBJETO
5.1 Finalidade da Contratacao
A presente contratacao tem por finalidade a contratacdao de solucao integrada de Deteccdo e Resposta
Estendida a Incidentes de Seguranca Cibernética (XDR - Extended Detection and Response), fornecida como
servico em nuvem, para o Conselho Regional de Medicina do Rio Grande do Sul (CREMERS).
5.2 Descricao Detalhada da Solucao
A solucdo XDR contratada compreenderd os seguintes componentes integrados:

5.2.1 Licenciamento e Plataforma Tecnoldgica

a) Licenciamento de plataforma unificada com capacidades preditivas, automatizadas e de inteligéncia artificial para
deteccdo, prevencao, investigacao, isolamento de “Endpoints”, bloqueio ativo e resposta a ameacas cibernéticas
avancadas;

b) Compatibilidade com ambientes computacionais heterogéneos e multiplataforma, incluindo sistemas Windows,
Linux, ambientes virtualizados infraestruturas em nuvem;

c) Algoritmos de machine learning e correlacdo avancada para andlise comportamental e deteccdo de ameacas zero-
day.
5.2.2 Infraestrutura de Hospedagem

a ) Infraestrutura de hospedagem em nuvem com garantias de disponibilidade, seguranca e conformidade com
padrdes internacionais;

b) Garantias de disponibilidade minima de 99,9% (noventa e nove virgula nove por cento);

c) Conformidade com regulamentacoées de protecdo de dados e seguranca da informacdo aplicaveis.
5.2.3 Atualizacoes e Manutencao Tecnoldgica

a ) Atualizacoes tecnoldgicas continuas de assinaturas de ameacas, algoritmos de machine learning, regras de
correlagao e funcionalidades da plataforma;

b) Atualizac6es automaticas sem interrupcao dos servicos;

c) Evolugao tecnoldégica da plataforma sem custos adicionais durante a vigéncia contratual.
5.2.4 Servicos de Implementacao

a ) Servicos especializados de implantacdao, configuracdao, customizacdao e integracdao com a infraestrutura
tecnoldgica existente do CREMERS;

b) Migracao de dados e configuracdes de solucdes de seguranca preexistentes, quando aplicavel;

c) Testes de validacao e homologacao da solucao no ambiente de produgao.
5.2.5 Capacitacao e Transferéncia de Conhecimento

a) Transferéncia de conhecimento técnico e capacitacao de equipes através de treinamentos especializados;

b) Treinamentos presenciais e/ou remotos para administradores e usuarios finais;

c) Documentacgao técnica completa em lingua portuguesa.
5.2.6 Médulos Complementares

a ) Médulos complementares (add-ons) para extensdao de funcionalidades conforme necessidades especificas do
CREMERS;

b) Flexibilidade para ativacao de funcionalidades adicionais durante a vigéncia contratual.
5.2.7 Suporte Técnico Especializado

a) Suporte técnico especializado do fabricante 24x7x365 com atendimento em lingua portuguesa;

b) Monitoramento proativo da infraestrutura e deteccao de anomalias;

c) Andlise de incidentes e resposta a emergéncias de seguranga;

d) Escalabilidade de atendimento conforme criticidade dos incidentes.

5.3 Camadas de Seguranca Integradas
A solucdo XDR deverd integrar, de forma unificada, as seguintes camadas de seguranca:

a) Protecao de Endpoints (EDR) - Deteccao e resposta em estacOes de trabalho, servidores e dispositivos méveis;
b) Monitoramento de Rede (NDR) - Anélise de trafego, comportamento de rede e deteccao de movimentacao lateral;
c) Protecdao de Ambientes em Nuvem - Seguranca para infraestruturas cloud e aplicacdes SaaS;

5.4 Objetivos e Beneficios Esperados

A solucdo devera proporcionar ao CREMERS:

a) Reducgao significativa do tempo de deteccao de ameacas (MTTD) através de andlise automatizada e inteligéncia
artificial;

b ) Melhoria na capacidade e velocidade de resposta a incidentes (MTTR) com automacao de processos de
contencao;

c) Visibilidade unificada e centralizada da postura de seguranca organizacional;

d) Automatizacao de processos de contencao e mitigacao de ameacas identificadas;

e) Reducao da complexidade operacional através da consolidacdo de multiplas ferramentas de seguranca.
5.5 Vigéncia Contratual



O contrato terd vigéncia inicial de 12 (doze) meses, contemplando todos os servicos, suporte, atualizacbes e
garantias especificados neste Termo de Referéncia.
O contrato poderd ser prorrogado, conforme disposto na Lei n? 14.133/2021, mediante comprovacdo de
vantajosidade para a Administracao e acordo entre as partes.
5.6 Escopo das Prorrogacoes
Nas eventuais prorrogagdes contratuais, o escopo compreendera:
a) Continuidade do licenciamento da plataforma XDR;
b) Manutencao da infraestrutura de hospedagem em nuvem;
c) Atualizacdes tecnoldgicas continuas;
d) Suporte técnico especializado 24x7x365;
e) Garantias de disponibilidade e conformidade.
Observacao: Servicos de nova implementacdo, treinamentos adicionais ou mdédulos complementares em
prorrogacdes deverao ser objeto de justificativa especifica e acordo entre as partes.
5.7 Itens da Contratacao
Para atendimento aos objetivos estabelecidos, a contratagdo serd estruturada nos seguintes itens, conforme
especificacbes técnicas e quantitativos detalhados nas secdes subsequentes deste Termo de Referéncia:
6. REQUISITOS GERAIS DA SOLUGCAO
6.1 Caracteristicas Fundamentais da Solucao
6.1.1 Natureza da Solucao

A solucdo deverd ser integrada e unificada, baseada em tecnologia de Deteccao e Resposta Estendida a
Incidentes de Seguranca Cibernética (XDR - Extended Detection and Response), fornecida como servico em nuvem
(XDR-as-a-Service), compreendendo:

a) Licenciamento completo da plataforma XDR com todas as funcionalidades especificadas neste Termo de Referéncia;
b) Infraestrutura de hospedagem em nuvem com garantias de disponibilidade, seguranca e conformidade;
c) Servicos de implementacado incluindo instalacao, configuracao, customizacao e integracao;
d) Transferéncia de conhecimento técnico através de treinamentos especializados;
e) Suporte técnico especializado do fabricante em regime 24x7x365.
6.1.2 Integracao e Compatibilidade

A solucdo devera:

a) Integrar-se nativamente com a infraestrutura tecnolégica existente do CREMERS, incluindo:
I. Sistemas operacionais Windows, Linux;
Il. Ambientes virtualizados (VMware, Hyper-V);
. Infraestruturas em nuvem (AWS, Azure, Google Cloud);
IV. Solugdes de produtividade e colaboracao;
V. Sistemas de autenticacao e diretério ativo;
V1. Solucdes de seguranca: Firewall Palo Alto, GRC, SIEM, EDR e antivirus.
b) Fornecer todas as caracteristicas técnicas e respectivas licencas necessarias para:
I. Plena conformidade com o ambiente computacional do CREMERS;
Il. Atendimento aos requisitos de seguranga e compliance organizacionais;
Il. Integragao com ferramentas de seguranga preexistentes;
Iv. Compatibilidade com politicas de seguranca institucionais.
c) Garantir interoperabilidade através de:
I. APls abertas e documentadas;
Il. Protocolos padrao de mercado;
Il. Formatos de dados compativeis (SIEM, SOAR, etc.).
6.1.3 Arquitetura e Deployment

A solucdo deveréa:

a) Operar em arquitetura cloud-native com:
I. Escalabilidade automatica conforme demanda;
Il. Redundancia e alta disponibilidade;
Il. Backup e recuperacao automatizados;
IV. Isolamento de dados por tenant.
b) Suportar deployment hibrido quando necessario:
I. Componentes on-premises para dados sensiveis;
II. Conectividade segura com a nuvem;
IIl. Sincronizacao automatica de politicas e configuracdes.
6.2 Requisitos de Suporte e Manutencao

6.2.1 Modalidade de Suporte
O suporte técnico especializado devera ser prestado pelo fabricante da solucdo em regime 24x7x365 (vinte e
quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano), compreendendo:

a) Atendimento em lingua portuguesa por técnicos especializados;
b) Multiplos canais de atendimento (telefone, e-mail, portal web, chat);
c) Classificacao por niveis de criticidade com SLAs diferenciados;
d) Escalabilidade técnica conforme complexidade dos incidentes.
6.2.2 Vigéncia do Suporte

a) Periodo inicial: 12 (doze) meses de suporte técnico especializado, incluindo:
I. Manutencdo corretiva e evolutiva;
IIl. AtualizacBes de seguranca e funcionalidades;
Il. Monitoramento proativo da solugao;
Iv. Andlise de incidentes e resposta a emergéncias.
b ) Renovabilidade: O contrato de suporte poderd ser prorrogado até o limite legal, conforme disposto na Lei n?
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14.133/2021, mediante:

I. Comprovacdo de vantajosidade para a Administragdo;
Il. Manutencao das condicdes técnicas e comerciais;

Il. Acordo entre as partes contratantes.

6.2.3 Garantias de Nivel de Servico

A solucdo deverd oferecer as seguintes garantias minimas:

. Disponibilidade da plataforma: 99,9% (noventa e nove virgula nove por cento);

. Tempo de resposta inicial: Mdximo de 4 (quatro) horas para incidentes criticos;

. Tempo de resolucdo: Conforme SLA especifico por tipo de incidente;

. Atualizacdes de seguranca: Aplicacao automatica em até 24 (vinte e quatro) horas.

6.3 Requisitos de Conformidade e Seguranca

6.3.1 Conformidade Regulatdria
A solucao deverd estar em conformidade com:

. Lei Geral de Protecdo de Dados (LGPD) - Lei n® 13.709/2018;

. Marco Civil da Internet - Lei n2 12.965/2014;

. Normas técnicas aplicaveis (ISO 27001, NIST Framework, etc.);

. Regulamentacdes especificas do setor de saude, quando aplicaveis.

6.3.2 Seguranca da Informacao

A solugdo devera implementar:

. Criptografia de dados em transito e em repouso;

. Controles de acesso baseados em funcdes e privilégios minimos;
. Auditoria e logging de todas as atividades administrativas;

. Segregacao de dados por cliente/organizacao.

6.4 Requisitos de Documentacao e Treinamento

6.4.1 Documentacao Técnica
Devera ser fornecida documentacao completa em lingua portuguesa, incluindo:

. Manuais de administracao e configuragao;
. Guias de operacgao e troubleshooting;

. Documentacao de APIs e integracdes;

. Procedimentos de backup e recuperacao.

6.4.2 Treinamento Especializado

Deverd ser fornecido treinamento técnico para:

. Administradores de sistema (configuracao e manutencao);
. Analistas de seguranca (operacao e analise);
. Usuérios finais (funcionalidades bésicas).

7. JUSTIFICATIVA DA NECESSIDADE

O cendrio contemporaneo de seguranca cibernética apresenta crescimento exponencial e sofisticacdo das
ameacas digitais, conforme demonstram relatérios especializados do setor. Segundo dados do Cybersecurity Ventures,
os danos globais causados por crimes cibernéticos atingirdo US$ 10,5 Trilhdes anuais ainda em 2025, representando
crescimento de 15% ao ano.

No Brasil, O CERT.br registrou aumento de 220% nos incidentes reportados entre os anos de 2019 e 2023, que
evidencia de forma clara a urgéncia em solucdes robustas e integradas. No setor publico o aumento de tentativas de
invasao foi de 342% (Kaspersky, 2024). Neste sentido, cabe evidenciar o ataque ao Superior Tribunal de Justica (ST)) em
novembro de 2020.

Por fim, o panorama atual evidencia que as organizacbes enfrentam um ambiente sem precedentes pelo
crescimento exponencial na frequéncia e sofisticacdo dos ataques, diversificacdo dos vetores de comprometimento,
profissionalizacdo do crime cibernético com modelos de negécio estruturados, pressdes regulatdrias crescentes e
penalidades severas e complexidade tecnolégica que amplia a superficie de ataque. Este cendrio demanda
urgentemente a implementacao de solucdes de seguranca integradas, inteligentes e automatizadas, capazes de
proporcionar visibilidade holistica e resposta coordenada as ameacas modernas.

8. CAPACITAGCAO TECNICA
8.1 Requisitos Gerais da Equipe Técnica
8.1.1 Composicao e Vinculo Profissional

A CONTRATADA deverd comprovar que possui em seu quadro de funcionarios profissionais qualificados com as
formacdes académicas, certificacfes técnicas e experiéncias profissionais especificadas nos subitens seguintes, os
quais serdo responsaveis pelos servicos de implementacdo, migracdo, integracdo, suporte e operacao do objeto
contratado.

Os profissionais poderao ter vinculo direto (CLT, sécios) ou vinculo indireto (subcontratacao, terceirizacao)
com a CONTRATADA, desde que formalmente designados para o contrato e devidamente qualificados conforme os
requisitos estabelecidos.

8.1.2 Formacao Académica Basica Exigida

Todos os profissionais deverdo possuir uma das seguintes qualificacdes:

Opcao A: Formacao académica de nivel superior completo em:
I. Tecnologia da Informagao;

II. Ciéncia da Computacao;

Il. Engenharia da Computacao;

Iv. Sistemas de Informacao;

V. Engenharia de Software;



VI. Andlise e Desenvolvimento de Sistemas;
VII. Outras areas correlatas de tecnologia.
Opcao B: Diploma de nivel superior em qualquer drea acrescido de:
1) Titulo de especializacao (Lato Sensu) com carga horaria minima de 360 horas em:
a) Seguranga da Informacao;
b) Seguranca Cibernética;
c) Gestdo de Seguranca da Informacao;
d) Outras éareas correlatas.
Experiéncia Profissional Minima: Pelo menos 24 (vinte e quatro) meses de experiéncia profissional
comprovada na area de seguranca da informacao.
8.2 Profissionais Especializados Obrigatoérios
A CONTRATADA deverd disponibilizar, no minimo, os seguintes profissionais especializados:
8.2.1 Especialista em Ambientes Cloud
Quantidade: 1 (um) profissional com uma das seguintes Certificagoes:
I. AWS Certified Solutions Architect (Associate ou Professional);
Il. Microsoft Certified: Azure Solutions Architect Expert;
Il. Google Cloud Professional Cloud Architect;
Iv. Alternativa: Especializacdo em Cloud Computing de no minimo 360 horas com diploma reconhecido pelo MEC;
V. Alternativa: 24 meses de experiéncia profissional em ambientes cloud devidamente comprovada.
8.2.2 Analista de Operacdao XDR/MDR
Quantidade: 1 (um) profissional Responsabilidade: Suporte técnico 24x7x365 com uma das seguintes Certificacdes:
I. CompTIA Security+;
Il. CISSP (Certified Information Systems Security Professional);
IIIl. Certificacao equivalente que demonstre comprovada expertise em seguranca cibernética e resposta a incidentes.
8.2.3 Especialista em Tecnologias Microsoft
Quantidade: 1 (um) profissional com uma das seguintes Certificacdes:
I. Microsoft Certified: Azure Solutions Architect Expert;
Il. Microsoft Certified: Azure Administrator Associate;
IlIl. Certificac6es Legacy (MCSE, MCSA);
Iv. Alternativa: Especializacdo de 360 horas em Tecnologias Microsoft;
V. Alternativa: 24 meses de experiéncia em projetos Microsoft.
8.2.4 Especialista em Sistemas Linux
Quantidade: 1 (um) profissional com uma das seguintes Certificagdes:
I. LPIC-2 (Linux Professional Institute Certification);
II. LPIC-3 (Linux Professional Institute Certification);
Il. LPIC-OT (Linux Professional Institute Certification);
Iv. BSD Specialist;
V. Certificacao equivalente;
vI. Alternativa: 24 meses de experiéncia em projetos Linux devidamente comprovados.
8.3 Comprovacao de Qualificacoes
8.3.1 Documentacao Académica
A formacao académica deverd ser comprovada mediante apresentacdo de cépia simples do certificado/diploma
de conclusdo devidamente reconhecido pelo MEC.
8.3.2 Comprovacao de Experiéncia Profissional
A experiéncia profissional deverd ser comprovada através de:
Para profissionais CLT:
a) Copia da CTPS (paginas de identificacdo, contratos e descricao das atividades executadas);
Para profissionais autonomos:
a) Recibos de Pessoa Autdbnoma (RPA) acrescidos de declaracao do contratante;
Para servicos prestados como pessoa juridica:
a) Contratos de prestacao de servicos acrescidos de declaragao do contratante.
Conteudo obrigatoério das declaracoes:
a) ldentificagao completa do declarante (razao social, CNPJ);
b) Periodo de prestacdo dos servicos (data de inicio e término);
c) Descricao detalhada das atividades executadas na area de seguranca da informacao;
d) Identificagao do profissional (nome completo, CPF);
e) Assinatura do responséavel legal e carimbo da empresa.
8.4 Gestao da Equipe Técnica
8.4.1 Registro e Controle
A CONTRATADA deverd manter registro atualizado de todos os profissionais designados, incluindo:
a) Qualificacdes técnicas;
b) Responsabilidades especificas;
c) Disponibilidade para o projeto.
8.4.2 Substituicao de Profissionais
a) Qualificacdo: Somente serdo aceitas substituicdes por profissionais que possuam qualificacdo técnica equivalente ou
superior aos requisitos estabelecidos;
b ) Comunicacao prévia: A CONTRATADA deverd comunicar formalmente a CONTRATANTE sobre a necessidade de
substituicdo com antecedéncia minima de 15 (quinze) dias uteis;
c) Prazo para substituicao: Serd concedido prazo de 30 (trinta) dias para apresentacdo do substituto.
8.5 Gestao de Certificacoes
8.5.1 Validade e Vigéncia
a) Os certificados com data de validade deverdo estarvalidos na data de apresentacao da proposta;
b) Os certificados que possuam prazo de validade deverdao permanecervigentes durante todo o periodo de execucao
do contrato;
c) A renovacao é de responsabilidade exclusiva da CONTRATADA.
8.5.2 Comunicacao de Renovacoes
a) A renovacdo deve ser comunicada a CONTRATANTE com antecedéncia minima de 30 (trinta) dias;
b )Em caso de descontinuidade da certificagcdo original, poderao ser aceitas certificacbes equivalentes, mediante



aprovacao prévia da CONTRATANTE.
8.5.3 Verificacao de Autenticidade
a) O dérgdo licitante poderd verificar a autenticidade dos certificados junto as instituicdes emissoras;
b) Certificados com informacdes falsas ou adulteradas resultardo na desqualificacao imediata do licitante.
8.5.4 Penalidades por Ndao Renovacao
A ndo renovacgao tempestiva das certificagdes pela CONTRATADA implicard em:
a) Até 15 dias de atraso: Adverténcia formal,;
b) Acima de 15 dias: Multa progressiva de 0,5% sobre o valor mensal do contrato por dia de atraso;
c) Casos graves: Suspensdo dos servicos até regularizagdo ou rescisdo contratual.
8.5.5 Responsabilidade Financeira
a) Todos os custos relacionados a renovacao de certificacées sao de responsabilidade exclusiva da CONTRATADA;
b) Taxas, cursos e exames necessdarios ndao serao ressarcidos pela CONTRATANTE.
8.6 Validacao e Habilitacao
8.6.1 Apresentacao de Documentos
A comprovacdo da qualificacdo da equipe pode ser feita por meio de profissionais com vinculo direto ou indireto, e
a documentacdo comprobatéria deve ser apresentada na fase de habilitacdao ou conforme a Lei de Licitacdes.
8.6.2 Validacao de Documentos
Todos os certificados, diplomas e experiéncias profissionais serao devidamente validados conforme
procedimentos estabelecidos neste Termo de Referéncia.
9. SOLUCAO INTEGRADA DE DETECCAO E RESPOSTA ESTENDIDA A INCIDENTES DE SEGURANCA
CIBERNETICA (XDR)
9.1 Quantitativo e Modalidade de Fornecimento
9.1.1 Capacidade da Solucao
A solucao deverd suportar a quantidade inicial de 325 (trezentos e vinte e cinco) equipamentos, com
capacidade de expansdo até o limite maximo de 650 (seiscentos e cinquenta) equipamentos, distribuidos
conforme especificado:

a. 300 (trezentos) equipamentos do tipo desktops, notebooks e dispositivos similares, com capacidade de expansao
até 600 (seiscentos) equipamentos;

b .25 (vinte e cinco) equipamentos entre servidores fisicos e virtuais, com capacidade de expansdo até50
(cinquenta) equipamentos.
9.1.2 Modalidade de Cobranca

A utilizacdo e cobranca serd sob demanda da CONTRATANTE, sendo que somente serdo cobradas as licengas
efetivamente instaladas e em uso, proporcionando flexibilidade e otimizacdao de custos conforme a necessidade
operacional.

9.2 REQUISITOS DE INFRAESTRUTURA E DISPONIBILIDADE
9.2.1 Disponibilidade do Servico

Os servicos deverdo estar disponiveis em regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana,

trezentos e sessenta e cinco dias por ano), com protecdao adequada contra:
a) Ataques de hackers e invasdes;
b) Ataques DDoS (Distributed Denial of Service);
c) Outras ameacas cibernéticas emergentes.

9.2.2 Certificacoes de Datacenter

A solucao deverd ser hospedada em datacenters que possuam certificacées de seguranca e disponibilidade
reconhecidas internacionalmente, incluindo uma ou mais das seguintes:

a. 1SO 27001 (Sistema de Gestdo de Seguranca da Informagao);

b.SOC 2 Type Il (Controles de Servicos Relacionados a Seguranca, Disponibilidade, Integridade de Processamento,
Confidencialidade e Privacidade);

c. Certificacao Tier Ill ou superior do Uptime Institute (para Design e Facility);

d. Outras certificacées equivalentes que atestem a robustez da infraestrutura, redundéancia de sistemas e garantam
alta disponibilidade para dados criticos.
9.3 CARACTERISTICAS DE ADMINISTRACAO E GESTAO

9.3.1 Console de Gerenciamento
A solucdo deverd fornecer gerenciamento unificado através de console centralizado de operacdo, com:
a) Gestao granular de politicas de seguranca;
b) Controle de acessos baseado em funcdes;
c) Interface intuitiva e responsiva.
9.3.2 Protecao Proativa e Conformidade
A solucdo devera oferecer protecao proativa dos ativos corporativos, proporcionando:
a) Visibilidade em tempo real de toda a infraestrutura;
b) Respostas coordenadas e continuas a incidentes;
c) Adequacdo as normativas vigentes, incluindo:
I. Lei Geral de Protecdo de Dados (LGPD - Lei n® 13.709/2018);
II. ISO/IEC 27001;
Ill. NIST Cybersecurity Framework;
IV. Demais boas praticas internacionais de seguranca.
9.3.3 Capacidades de Deteccdao e Resposta
A solucdo devera prover:

. Identificacao rapida e acurada de ataques internos e externos;

. Contencao centralizada e automatizada de ameacas com menor tempo possivel de resposta (MTTR);

. Monitoramento continuo 24x7x365 por equipe especializada com atendimento em idioma portugués;

. Governanca completa sobre o ambiente tecnolégico com total rastreabilidade;

. Resposta automatizada e manual assistida por especialistas em portugués especializados em XDR.
9.3.4 Integracoes Obrigatdrias
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A solucdo deverd integrar-se nativamente com:



a. Plataformas de colaboracao: Zimbra, Google Workspace e similares;

b. Solucées de seguranca: Firewall Palo Alto, GRC, SIEM, EDR e antivirus;

c. Ferramentas de gestao: Sistemas de Service Desk e automacgao.
9.3.5 Relatdrios e Analises

A solucao devera gerar:
a) Relatdrios analiticos e operacionais personalizaveis;
b) Dashboards executivos e técnicos;
c) Andlises de tendéncias e indicadores de seguranca.
9.3.6 Operacao Especializada
A solucao deverd incluir operacao continua via servico XDR 24x7x365, prestado pelo préprio fabricante,
garantindo:
a) Nivel de servico exigido;
b) Expertise técnica necesséria;
c) Atendimento adequado ao objeto descrito neste TR.
9.3.7 Provisionamento Remoto
A solucdo deverd garantir provisionamento remoto de sensores/agentes para:
a) Endpoints;
b) Servidores fisicos e virtuais;
c) Ativos de rede e infraestrutura.
9.4 CARACTERISTICAS DE ATUAGCAO E CORRELAGCAO
9.4.1 Coleta e Andlise de Eventos
A solucdo devera realizar:

a) Coleta, correlacao e analise de eventos de seguranca cibernética de multiplas fontes:
I. Estacdes de trabalho e servidores;
IIl. Aplicagdes corporativas;
Il. Firewall Palo Alto;
IV. Solucbdes GRC, SIEM, EDR e antivirus;
b) Reducdo de falsos positivos através de:
I. Correlacao inteligente de eventos;
Il. Aprendizado de méaquina (Machine Learning);
Il. Andlise contextual avancada;
c) Deteccao auténoma baseada em:
I. Andlise comportamental;
II. Inteligéncia de ameacas (Threat Intelligence);
Il. Modelos preditivos.
9.5 DETECCAO E RESPOSTA AUTONOMA
9.5.1 Capacidades de Deteccao
A solucdo deverd detectar atividades maliciosas utilizando:

a. Modelos comportamentais para identificagcao de anomalias;
b. Analise heuristica para deteccdo de ameacas desconhecidas;
c. Assinaturas atualizadas para ameacas conhecidas;
d. Anadlise preditiva baseada em inteligéncia artificial.

9.5.2 Correlacao de Eventos

A solucdo deveréa correlacionar miuiltiplos eventos de diversas fontes para construcdo denarrativas
completas de ataque (Kill Chain), proporcionando visdo holistica dos incidentes.
9.5.3 Acoes de Resposta Automatizada

A solucdo deverd executar acoes de resposta automatizada baseadas em regras e Inteligéncia Artificial,
incluindo:

a. Isolamento de dispositivos comprometidos;
b. Bloqueio de processos e conexdes maliciosos;
c. Notificacao automatica a usuarios e stakeholders;
d. Execucao de scripts de contencao personalizados.
9.6 FUNCIONALIDADES AVANCADAS DE SEGURANCA

9.6.1 Honeypots Integrados
A solucdo devera incluir honeypots nativos como sensores virtuais, com capacidade de:
a) Emular servicos e aplicacdes;
b) Capturar comportamento malicioso em tempo real;
c) Gerar alertas imediatos;
d) Integrar-se com resposta automatizada.
9.6.2 Deteccao e Prevencao de Intrusoées (IDS/IPS)
A solucdo deverd possuir mecanismos embutidos de IDS/IPS com:

a. Assinaturas atualizadas em tempo real;
b. Inspecao profunda de pacotes (DPI);
c. Deteccao de anomalias e tréfego lateral;
d. Prevencao ativa de intrusdes.

9.7 Auditoria Preditiva de Sistemas Operacionais

9.7.1 Monitoramento de Atividades

A solucdo deveréd realizar:

a. Registro de comandos executados e andlise de padrdes de uso;
b. Deteccao de comportamento suspeito em terminal (Shell/CLI);
c. Controle de integridade de arquivos e bibliotecas criticas do sistema;
d. Visualizacao de jornada de execucao (timeline de comandos e processos).



9.8 BLOQUEIOS ESTENDIDOS E INTEGRACAO DE REDE

9.8.1 Capacidades de Bloqueio Integrado
A solucdo devera realizar bloqueios e respostas integradas em:

. Bloqueio estendido com integracao direta via protocolos padrao (ex: BGP);
. Firewalls de borda (Palo Alto e similares);
. Switches core (para segmentacao de rede);
. Roteadores de borda (controle de rotas maliciosas);
. Balanceadores de carga e proxies.
9.8.2 Automacao de Resposta

™ QN0 To

A solucao deverd ter capacidade de reconfiguracao de regras via:
a) Automacao inteligente;
b) Workflows de resposta personalizaveis;
c) Integragdo com ferramentas de orquestragao.
9.9 Conectividade, Integracao e APIs
9.9.1 APIs RESTful
A solucdo deverd disponibilizar APIs RESTful documentadas para integracao com:

. Solucoes de SIEM (Splunk, QRadar, Elastic, etc.);

. Solucoes de GRC para governanca e relatérios de conformidade;

. Plataformas de automacao e Service Desk (ServiceNow, Jira, etc.);

. Ingestao de eventos de antivirus, EDR, sensores de terceiros, Firewall Palo Alto, switches, roteadores, etc. (via syslog
e outros protocolos).
9.10 RECURSOS DE ANALISES AVANCADAS

9.10.1 Analise Comportamental
A solucdo devera fornecer:
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. Identificacao de desvios de comportamento por usuario, endpoint ou rede;

. Deteccdao de comportamentos incomuns baseados em aprendizado de maquina (ML);
c. Andlise de padrées e estabelecimento de baselines comportamentais.

9.10.2 Threat Hunting

A solucdo devera incluir mecanismo integrado de busca proativa de ameacas baseado em:
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. 10Cs (Indicators of Compromise): hashes, dominios, IPs, URLs;

. TTPs (Taticas, Técnicas e Procedimentos) alinhados ao framework MITRE ATT&CK;
c. Estatisticas histdricas e andlise de contexto temporal.

9.10.3 Analise de Reputacao
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A solucdo devera realizar:

. Verificacao de reputacao em fontes externas (CISA, VirusTotal, Spamhaus, etc.);
. Deteccao de conexoes com dominios maliciosos;

c. Correlacionamento com indicadores internos e externos.

9.11 RELATORIOS E DOCUMENTACAO

9.11.1 Tipos de Relatérios
A solucdo devera gerar:
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a. Relatdrios executivos mensais com visdo gerencial (indicadores, SLA, tendéncias);
b. Relatdrios técnicos detalhados com logs, planos de acao e alertas criticos;
9.11.2 Formatos de Exportacao

Todos os relatérios deverao permitir exportacao nos formatos:
a) CSV (para analise de dados);
b) JSON (para integragdo com sistemas);
c) PDF (para apresentacao executiva).

10. IMPLANTACAO DA SOLUCAO XDR
10.1 PRAZOS DE IMPLANTACAO
10.1.1 Cronograma Geral
A implantacao da solucdo XDR devera ser executada conforme o seguinte cronograma:

a. Apresentacao do projeto: Até 5 (cinco) dias uteis apds a assinatura do contrato;

b. Aprovacao do projeto: Até 2 (dois) dias uteis apds apresentacao pela CONTRATADA;

c. Implantacao completa: Até 10 (dez) dias uteis apds aprovacao do projeto pela CONTRATANTE.
10.1.2 Marco Inicial

O prazo para implantacdo serd contado exclusivamente a partir da data de aprovacao formal do projeto pela

CONTRATANTE, garantindo que todos os aspectos técnicos e metodoldgicos estejam alinhados antes do inicio da
execucao.
10.2 GERENCIAMENTO DO PROJETO
10.2.1 Planejamento das Atividades
10.2.1.1 Definicdo de Escopo e Objetivos

A CONTRATADA deveréd realizar:

a. Confirmacao dos objetivos da implantacdo e identificacdo dos produtos/componentes a serem empregados;
b. Validacao do escopo técnico e funcional da solugao XDR;
c. Alinhamento de expectativas com as equipes técnicas da CONTRATANTE.

10.2.1.2 Estruturacao Metodoldgica



A CONTRATADA devera elaborar:

. Procedimentos para gerenciamento do projeto baseados em metodologias reconhecidas (PMI, PRINCE2, Agile, etc.);
. Matriz de responsabilidades (RACI) definindo papéis e responsabilidades;

c. Plano de comunicacao estabelecendo canais, frequéncia e responsaveis.

10.2.1.3 Gestdo de Escopo

A CONTRATADA devera:

. Identificar e documentar eventuais solicitacdes fora do escopo contratual;
. Estabelecer processo de controle de mudancas;

c. Definir critérios para aprovacao de alteracdes de escopo.

10.2.1.4 Programacao Detalhada

A CONTRATADA devera elaborar:

. Programacao detalhada de todas as atividades de implantacao;
. Cronograma executivo com marcos principais e dependéncias;
c. Cronograma detalhado do projeto/implantagao contendo minimamente:
I. Prazo de inicio e término de cada atividade;
Il. Dependéncias entre atividades;
IIl. Recursos necessarios;
IV. Marcos de validacao.
Observacao: A CONTRATADA nao podera utilizar janela superior a 5 (cinco) dias uteis para a atividade de
elaboracao do cronograma detalhado.
10.2.1.5 Alocacao de Recursos
A CONTRATADA devera definir:
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. Responsaveis técnicos para cada atividade especifica;

. Recursos humanos necessarios com suas respectivas qualificacdes;
c. Recursos tecnolégicos e ferramentas de apoio a implantacdo.
10.2.2 Acompanhamento e Controle das Atividades

10.2.2.1 Critérios de Aceitacao
A CONTRATADA devera:

Confirmar os critérios de aceitacdo para cada atividade realizada;
. Estabelecer métricas de qualidade e performance;

c. Definir procedimentos de validacao e aprovacao.

10.2.2.2 Reunides de Projeto

A CONTRATADA devera conduzir:
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a) Reuniao de inicio do projeto/implantacao para:

I. Apresentacao da equipe técnica;

Il. Aceite da programacao de implantacao;

lll. Alinhamento de expectativas e responsabilidades;
b) Reunidoes de acompanhamento periédicas para:

I. Monitoramento do progresso;

Il. Identificacao e resolucao de impedimentos;

Ill. Comunicagao de status aos stakeholders;
c) Reuniao de encerramento do projeto para:

I. Aceite final da implementacao;

Il. Entrega formal da documentacao;

Ill. Transferéncia de conhecimento.

10.2.2.3 Controle de Qualidade

A CONTRATADA deverd implementar:

a. Processos de revisao de cada entrega;

b. Validacao técnica das configuracdes implementadas;

c. Testes de conformidade com os requisitos especificados.
10.3 TESTES E VALIDACAO

10.3.1 Testes de Validacao Técnica
A CONTRATADA deverd executar:

a. Testes de funcionalidade de todos os componentes da solugao XDR;
b. Testes de integracao com sistemas e ferramentas existentes;
c. Testes de performance e capacidade da solugao;
d. Testes de seguranca e conformidade.
10.3.2 Validacao de Ambiente

A CONTRATADA devera realizar:

a. Aceite técnico do ambiente configurado;

b. Validacao operacional das funcionalidades implementadas;

c. Confirmacao do atendimento a todos os requisitos técnicos especificados.
10.4 VALIDACAO POS-IMPLANTACAO

10.4.1 Revisao de Configuracao
A CONTRATADA devera executar:

a. Revisao completa da configuracdo implementada;
b. Validacao da topologia de rede e conectividade;



. Verificacao das politicas de seguranca aplicadas;

d. Confirmacao das integracdes realizadas.
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10.4.2 Integracao com Monitoramento
A CONTRATADA devera:

. Inserir o ambiente na ferramenta de monitoramento 24x7x365;

. Configurar alertas e notificacbes apropriadas;

. Validar o funcionamento do monitoramento proativo;

. Treinar a equipe de operacdo nos procedimentos de monitoramento.
10.5 DOCUMENTACAO TECNICA

10.5.1 Criacdao da Documentacao
A CONTRATADA devera elaborar documentacao técnica completa, incluindo:

. Manual de administracao da solucao XDR;
. Procedimentos operacionais padrdo (POPs);
. Guias de troubleshooting e resolugao de problemas;
. Documentacao de arquitetura e topologia implementada;
. Manual de integracao com sistemas existentes;
Procedimentos de backup e recuperacao.

10.5.2 Entrega da Documentacao

A CONTRATADA devera:

. Entregar toda a documentacao em formato digital e fisico;

. Incluir diagramas e esquemas técnicos detalhados;

a
b. Disponibilizar em lingua portuguesa;
C
d
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. Fornecer versdes atualizaveis da documentacdo.
10.6 CRITERIOS DE ACEITE FINAL

10.6.1 Condicoes para Aceite
O aceite final da implantacao estard condicionado ao atendimento de:

. Todos os requisitos técnicos especificados neste Termo de Referéncia;
. Funcionamento adequado de todas as funcionalidades da solucao XDR;
. Integracao bem-sucedida com sistemas e ferramentas existentes;
. Entrega completa da documentacao técnica;
. Conclusao dos treinamentos especificados;
Validacao do monitoramento 24x7x365.

10.6.2 Termo de Aceite

Apés a validacao de todos os critérios, serd emitido Termo de Aceite Definitivo, formalizando:

. Conclusao da implantacdo conforme especificacoes;
. Inicio da vigéncia dos servicos de suporte e monitoramento;
. Ativacao das garantias contratuais;
. Liberacao para faturamento dos servicos.
10.7 PENALIDADES POR ATRASO

10.7.1 Atraso na Apresentacao do Projeto
O atraso na apresentacdo do projeto resultard em:
I. Multa de 0,5% sobre o valor total do contrato por dia de atraso.
10.7.2 Atraso na Implantacao
O atraso na conclusdo da implantacao resultard em:
I. Multa de 1% sobre o valor total do contrato por dia de atraso;
1. Possibilidade de rescisao contratual em caso de atraso superior a 15 (quinze) dias Uteis.

11. TRANSFERENCIA DE CONHECIMENTO TECNICO (REPASSE TECNOLOGICO)
11.1 OBJETIVOS DA TRANSFERENCIA DE CONHECIMENTO
11.1.1 Finalidade

A transferéncia de conhecimento técnico tem por objetivo capacitar a equipe técnica da CONTRATANTE para
operacdo, administracdo e suporte de primeiro nivel da solucao XDR implementada, garantindo autonomia operacional
e continuidade dos servicos.
11.1.2 Escopo da Capacitacao

O repasse tecnoldgico devera abranger:

. Funcionalidades principais da solucdao XDR;
. Recursos avancados de deteccao e resposta;
. Configuracoes e parametrizacdes da plataforma;
. Técnicas de diagnéstico e troubleshooting;
. Procedimentos de solucdo de problemas de primeiro nivel;
Melhores praticas de operagao e seguranca.
11.2 CARACTERISTICAS DO TREINAMENTO

11.2.1 Metodologia de Ensino
A transferéncia de conhecimento deverd compreender:

. Explicacoes técnicas detalhadas e documentadas;
. Demonstracoées praticas das funcionalidades;

. Exercicios hands-on com a solucdo implementada;

. Simulacoées de cendrios reais de operacao;



e. Sessoes de perguntas e respostas para esclarecimentos.
11.2.2 Capacidade e Participantes

O treinamento devera ser dimensionado para:

. Até 8 (oito) participantes por turma;
. Equipe técnica designada pela CONTRATANTE;
. Perfis diversos (administradores, analistas, operadores);
. Niveis variados de conhecimento técnico.
11.2.3 Carga Horaria e Duracao
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O treinamento deverd ter:

. Carga hordria total: 8 (oito) horas;
. Distribuicao: Preferencialmente em 1 (um) dia ou 2 (dois) dias consecutivos;
. Horario: Periodo comercial (8h as 18h);
. Intervalos: Conforme necessério para melhor aproveitamento.
11.3 CONTEUDO PROGRAMATICO

11.3.1 Médulo 1: Visao Geral da Solugcao XDR
a) Arquitetura e componentes da solugao;
b) Interface de administracao e navegacao;
c) Conceitos fundamentais de XDR;
d) Integracao com infraestrutura existente.

11.3.2 Médulo 2: Operacao e Monitoramento
a) Dashboard principal e indicadores;
b) Monitoramento de eventos e alertas;
c) Andlise de incidentes de seguranca;
d) Procedimentos de resposta a incidentes.

11.3.3 Mddulo 3: Administracao e Configuracao
a) Gestao de usuarios e permissoes;
b) Configuracao de politicas de seguranca;
c) Parametrizacao de alertas e notificacdes;
d) Manutencao preventiva da solugao.

11.3.4 Médulo 4: Troubleshooting e Suporte
a) Diagnéstico de problemas comuns;
b) Técnicas de resolucao de primeiro nivel;
c) Procedimentos de escalacao;
d) Logs e ferramentas de analise.

11.4 LOCAL E INFRAESTRUTURA

11.4.1 Local de Realizacao

O treinamento devera ser realizado nas dependéncias da CONTRATANTE, em:
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. Sala de treinamento adequada ao nimero de participantes;

. Ambiente climatizado e com iluminacao apropriada;

. Localizacao de facil acesso dentro das instalacdes;

. Espaco que permita atividades praticas e demonstragdes.
11.4.2 Responsabilidades da CONTRATANTE

A CONTRATANTE devera fornecer:
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. Espaco fisico adequado para o treinamento;

. Mobilidrio necessario (mesas, cadeiras, quadro);

. Equipamentos de apoio (projetor, tela, computadores);

. Conectividade de rede e acesso a internet;

. Infraestrutura basica (energia elétrica, climatizacado).
11.4.3 Responsabilidades da CONTRATADA

A CONTRATADA devera fornecer:
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. Instrutor qualificado com expertise na solucao XDR;
. Material didatico completo e atualizado;
. Equipamentos especificos necessarios para demonstracoes;
. Documentacao técnica de apoio ao treinamento.
11.5 MATERIAL DIDATICO E DOCUMENTACAO

11.5.1 Material Fornecido
A CONTRATADA deverd fornecer para cada participante:
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. Manual do usuario da solucdo XDR;
. Guia de referéncia rapida das principais funcionalidades;
. Procedimentos operacionais padrao (POPs);
. Guia de troubleshooting com problemas mais comuns;
. Material de apoio em formato digital e impresso.
11.5.2 Idioma e Formato
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Todo o material devera ser:

. Elaborado em lingua portuguesa;

. Adaptado ao ambiente da CONTRATANTE;

. Atualizado conforme versao implementada;

. Disponibilizado em formatos digital e fisico.
11.6 Controle de Frequéncia e Certificacao
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11.6.1 Lista de Presenca
A CONTRATADA devera:

. Elaborar lista de presenca para cada dia de treinamento;
. Controlar a frequéncia dos participantes;
. Registrar horarios de entrada e saida;
. Documentar eventuais auséncias ou atrasos.
11.6.2 Certificado de Participacao
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A CONTRATADA deverd emitir Certificado de Participacao para participantes que obtiverem:

. Frequéncia minima de 75% (setenta e cinco por cento);
. Participacao ativa nas atividades propostas;

c. Aproveitamento satisfatério do contelido ministrado.
11.6.3 Conteudo do Certificado
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O certificado deveré conter:

. Nome completo do participante;
. Carga horaria total do treinamento;
. Periodo de realizacdo (datas);
. Conteudo programatico resumido;
. Assinatura do instrutor e representante da CONTRATADA;
Logomarca da empresa fornecedora da solucao.
11.7 AGENDAMENTO E PLANEJAMENTO

11.7.1 Antecedéncia Minima
O treinamento devera ser agendado com antecedéncia minima de 15 (quinze) dias uteis, permitindo:
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. Planejamento adequado do local e periodo;
. Disponibilizacao da equipe técnica da CONTRATANTE;
. Preparacao do material didatico especifico;
. Organizacao da infraestrutura necessdria.
11.7.2 Flexibilidade de Agendamento
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O agendamento devera considerar:

. Disponibilidade da equipe técnica da CONTRATANTE;

. Calendario institucional e feriados;

. Prioridades operacionais da organizacdo;

. Melhor periodo para aproveitamento do treinamento.
11.8 AVALIACAO E ACOMPANHAMENTO

11.8.1 Avaliacao do Treinamento
A CONTRATADA devera:

. Aplicar avaliacao de satisfacao dos participantes;

. Coletar feedback sobre conteldo e metodologia;

. Documentar sugestdes de melhoria;

. Elaborar relatério de conclusdo do treinamento.
11.8.2 Suporte Pés-Treinamento

A CONTRATADA devera oferecer:
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. Periodo de 30 (trinta) dias para esclarecimento de duvidas;
. Suporte remoto para questdes relacionadas ao treinamento;
. Orientacoes adicionais conforme necesséario;
. Atualizacao de material didatico quando aplicavel.

11.9 CRITERIOS DE ACEITE

11.9.1 CondicOes para Aceite
O aceite do treinamento estara condicionado a:
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. Cumprimento da carga horaria estabelecida;

. Cobertura completa do conteldo programaético;

. Entrega de todo material didatico especificado;

. Emissao dos certificados de participacao;

. Avaliacao positiva pelos participantes (nota minima 7,0).
11.9.2 Retrabalho

Em caso de avaliacao insatisfatdria (nota inferior a 7,0), a CONTRATADA devera:
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a. Identificar as deficiéncias apontadas;
b. Replanejar o contetdo e metodologia;
c. Reaplicar o treinamento sem custos adicionais;
d. Garantir o atendimento aos critérios de aceite.
12. SUPORTE TECNICO ESPECIALIZADO

12.1 CARACTERISTICAS GERAIS DO SUPORTE
12.1.1 Modalidades de Atendimento
A solugdo XDR deverd incluir suporte técnico especializado nas seguintes modalidades:

a. Suporte basico: E-mail e telefone durante horario comercial (8h as 18h, dias Uteis);
b . Suporte premium: Atendimento em portugués 24x7x365 (vinte e quatro horas por dia, sete dias por semana,
trezentos e sessenta e cinco dias por ano);



c. Servicos profissionais: Implementacao, manutencao e evolucao da solugao;

d. Resposta a incidentes: Triagem ativa, contengcdo e comunicacao de incidentes criticos.

12.1.2 Qualificacao da Equipe de Suporte

O suporte a operacao de Deteccdo e Resposta Estendida a Incidentes de Seguranca Cibernética devera ser executado
exclusivamente por analistas certificados em ciberseguranca, possuindo no minimo uma das seguintes certificagdes:

a. CompTIA Security+ (Security Plus);
b. CISSP (Certified Information Systems Security Professional);

c. CertificacOes equivalentes que demonstrem expertise comprovada em seguranca cibernética.

Observacao: A CONTRATADA deverd manter registro atualizado das certificacdes de sua equipe de suporte e

disponibiliza-lo para verificacao quando solicitado.

12.2 NiVEIS DE SUPORTE E TEMPOS DE RESPOSTA

12.2.1 Classificacao de Incidentes

Os incidentes serao classificados conforme os seguintes niveis de criticidade:
Tabela 2 - Niveis de Criticidade

Nivel Criticidade Descricao

Indisponibilidade total da solugdo ou
incidente de seguranca critico

Funcionalidade principal comprometida

Critico Alta

Alto Média-Alta L
ou incidente de seguranca relevante
Médio Média Funclorjahdade sec.und.ana comprometida
ou duvidas operacionais
) ) Solicitacdes de informacao, melhorias ou
Baixo Baixa

problemas menores

12.2.2 Tempo de Resposta Inicial
O atendimento em caso de acionamento devera ter inicio das tratativas em
criticos, conforme classificacdo estabelecida na tabela acima.

12.3 CANAIS DE ATENDIMENTO

12.3.1 Canais Disponiveis

A CONTRATADA devera disponibilizar os seguintes canais de atendimento:

a. Telefone: Linha direta para suporte com atendimento em portugués;
b. E-mail: Endereco especifico para abertura de chamados;

c. Portal web: Sistema de abertura e acompanhamento de tickets;

d. Chat online: Para suporte em tempo real (quando disponivel);

Tempo
Resposta

15 minutos

30 minutos

2 horas

4 horas

de

Tempo de
Resolucao

4 horas
8 horas
24 horas

72 horas

até 15 (quinze) minutos para incidentes

e. Acesso remoto: Para resolucdo de problemas complexos (mediante autorizacao).

12.3.2 Procedimentos de Acionamento
Para acionamento do suporte, deverao ser fornecidas as seguintes informacdes:

a. ldentificagdo da organizagao e contrato;

b. Classificagao do incidente conforme criticidade;

c. Descricao detalhada do problema ou solicitagdo;

d. Impacto nos servigos e usuarios afetados;

e. Contato do responsdavel técnico para acompanhamento.
12.4 RELATORIOS E MONITORAMENTO

12.4.1 Relatérios Mensais Obrigatérios
A CONTRATADA deverd apresentar mensalmente os seguintes relatérios:

a. Relatdrio de desempenho da solucdo com indicadores de performance;
b. Relatdrio de consumo de recursos e capacidade utilizada;
c. Relatério de incidentes atendidos e resolvidos no periodo;
d. Relatdrio de disponibilidade com detalhamento de SLA;
e. Andlise tatica e estratégica com recomendacdes de melhoria.
12.4.2 Dashboard em Tempo Real

A CONTRATADA devera disponibilizar painel (dashboard) em tempo real contendo:

a. Status da solugdao e componentes principais;
b. Indicadores de performance e disponibilidade;
c. Alertas ativos e incidentes em andamento;
d. Métricas de utilizacdo e capacidade;
e. Historico de incidentes e tendéncias.

12.5 ACORDO DE NiVEL DE SERVICO (SLA)

12.5.1 Disponibilidade Minima Exigida

O nivel de servico da solucdo deverd ser de no minimo99,9% (noventa e nove virgula nove por cento) de
disponibilidade mensal, calculado com base no tempo total de operacdo previsto no més, excluindo-se as janelas de

manutengdo programada previamente acordadas entre as partes.
12.5.2 Calculo da Disponibilidade
A disponibilidade sera calculada pela seguinte férmula:

Disponibilidade (%) = [(Tempo Total do Més em Minutos - Tempo de Indisponibilidade em Minutos) / Tempo Total do Més em

Minutos] x 100
Parametros de célculo:
a) Més comercial: 30 (trinta) dias;
b) Total de minutos/més: 43.200 (quarenta e trés mil e duzentos) minutos;



c) Indisponibilidade maxima permitida: 43,2 (quarenta e trés virgula dois) minutos/més.
12.5.3 Monitoramento e Comprovacao
A CONTRATADA devera:

a. Implementar ferramentas de monitoramento continuo da disponibilidade;
b. Disponibilizar dashboard em tempo real para acompanhamento dos indicadores;
c. Apresentar relatério mensal detalhado de disponibilidade;
d. Registrar todas as ocorréncias de indisponibilidade com:
I. Causas identificadas;
Il. Duragdo exata;
Il. AgOes corretivas implementadas;
IvV. Medidas preventivas adotadas.
12.5.4 Notificacao de Indisponibilidade
O Fiscal Técnico do CREMERS poderd notificar formalmente a CONTRATADA sobre indisponibilidades observadas. A
notificacdo devera conter:

a. Data e horario de inicio da indisponibilidade;
b. Descricao detalhada do problema identificado;
c. Impacto observado nos servicos e usuarios;
d. Evidéncias da indisponibilidade (quando aplicavel).
Prazo para resposta: A CONTRATADA tera 48 (quarenta e oito) horas para apresentar:

I Justificativas técnicas fundamentadas;
Il. Andlise de causa raiz;
Il. Plano de acao corretiva;
IV. Medidas preventivas para evitar reincidéncia.
12.6 PENALIDADES POR DESCUMPRIMENTO DE SLA
12.6.1 Aplicacao da Penalidade de multa POR DESCUMPRIMENTO DE SLA
Caso o nivel de disponibilidade mensal seja inferior a 99,9%, a CONTRATADA estara sujeita a aplicacdo de multa
correspondente a 2% (dois por cento) do valor da mensalidade do més em que ocorreu o descumprimento, para cada
0,1% (zero virgula um por cento) de indisponibilidade excedente; o valor da multa por descumprimento do Acordo de
Nivel de Servico (SLA) fica limitado a 30% (trinta por cento) do valor total dos servicos efetivamente prestados e
faturados no més em que a infragdo ocorreu;
Exemplo de cdlculo:
1. Disponibilidade alcancada: 99,5%;
2. Déficit: 0,4% (99,9% - 99,5%);
3. Multa: 8% do valor da mensalidade (Déficit 0,4% = 4 x 2%);
12.6.2 Exclusoes para Penalizacao
Nado serdo consideradas para efeito de penalizacao as indisponibilidades decorrentes de:

a) Manutencobes programadas, desde que:

c. Comunicadas com antecedéncia minima de 72 (setenta e duas) horas;

c. Realizadas preferencialmente em horérios de menor impacto operacional;

c. Aprovadas previamente pelo CREMERS;

b) Problemas na infraestrutura de conectividade de responsabilidade do CREMERS;

c) Casos fortuitos ou de forga maior, devidamente comprovados e documentados;

d) Ataques cibernéticos de grande escala que afetem multiplos provedores de servicos.
12.6.3 Andlise de Penalidades

A aplicacao da penalidade serd precedida de andlise das justificativas apresentadas pela CONTRATADA, considerando:

. Gravidade da ocorréncia e impacto nos servicos;

. Tempo total de indisponibilidade;

. Medidas corretivas adotadas e sua eficacia;

. Histérico de cumprimento do SLA;

. Esforgos para minimizar o impacto e restaurar os servigos.
.4 Reincidéncia e Medidas Progressivas
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Em caso de reincidéncia (descumprimento do SLA em 2 ou mais meses consecutivos ou 3 meses alternados em periodo
de 12 meses), serdo aplicadas as seguintes medidas progressivas:

. Primeira reincidéncia: Multa conforme estabelecido + adverténcia formal;
. Segunda reincidéncia: Multa em dobro + exigéncia de plano de melhoria;
c. Terceira reincidéncia: Multa em dobro + Possibilidade de rescisdo contratual por inexecucao parcial, conforme art.

137 da Lei n® 14.133/2021, e encaminhamento para apuragdo de sancdao administrativa, conforme art. 155 da Lei n®
14.133/2021.

12.7 PROCEDIMENTOS ADMINISTRATIVOS

oo

12.7.1 Processo de Aplicacao da Penalidade de multa por descumprimento do Acordo de Nivel de Servico (SLA)
A aplicagdo de multas por descumprimento do Acordo de Nivel de Servigo (SLA) seguird o seguinte procedimento:
a. Notificacdo e Defesa Prévia: O fiscal técnico notificard a CONTRATADA sobre a penalidade de multa aplicével,
concedendo o prazo de 5 (cinco) dias Uteis, a contar do recebimento da notificacdo, para a apresentacdo de defesa
prévia.
b. Andlise e Recurso: Apds o recebimento da defesa prévia, caso a penalidade seja mantida, a CONTRATADA poderd
apresentar recurso, sem efeito suspensivo, no prazo de 5 (cinco) dias Uteis.
c. Decisdo Final: O fiscal técnico analisard as justificativas apresentadas no recurso e emitird uma decisdo final e
fundamentada sobre a manutencao, alteracao ou cancelamento da penalidade.

12.7.2 Cobranca de Penalidades de multa por descumprimento do Acordo de Nivel de Servico (SLA)

A penalidade aplicada seguira os seguintes procedimentos para sua execucao:

a. Execucao por Desconto: A penalidade serd, preferencialmente, executada mediante glosa (desconto) na fatura do més



corrente ou em faturas subsequentes, devendo o valor ser devidamente discriminado no campo de observacdes do
respectivo documento fiscal.

b. Execugao por Cobranca: Na impossibilidade de aplicacdao do desconto mencionado no item anterior, a cobranca do valor
seré realizada por via administrativa e, se necessario, judicial.

c. Atualizacao Monetdria: Em caso de atraso no pagamento da multa por parte da CONTRATADA, o valor sera corrigido
monetariamente com base em indices oficiais vigentes até a data do efetivo pagamento.

d. Natureza da Penalidade: A aplicacdo desta penalidade de natureza contratual ocorrerd de forma independente e
poderd ser cumulativa com outras sancfes administrativas previstas no Art. 156 da Lei n2 14.133/2021, conforme detalhado
no Edital do PREGAO ELETRONICO 19/2025, ANEXO Il - Minuta de Termo de Contrato e demais anexos.

12.8 MELHORIA CONTINUA

12.8.1 Revisao Periddica
A CONTRATADA deverd promover revisao periddica dos processos de suporte, incluindo:

a. Andlise trimestral dos indicadores de performance;

b. Identificacdo de oportunidades de melhoria;

c. Implementacao de agdes corretivas e preventivas;

d. Atualizagdo de procedimentos e documentacao.
12.8.2 Feedback e Satisfacao

A CONTRATADA devera:

a) Coletar feedback regular dos usuarios do suporte;
b) Medir satisfacao através de pesquisas periédicas;
c) Implementar melhorias baseadas no feedback recebido;
d) Reportar acdes de melhoria nos relatdrios mensais.
13. CONFORMIDADE E SEGURANCA DA INFORMACAO

A solucdo contratada deverd atender rigorosamente aos mais altos padrdes de seguranca da informacdo e
conformidade regulatéria, considerando a criticidade dos dados e sistemas que serdao monitorados e protegidos.

13.1 Legislacées e Normas de Conformidade Obrigatérias
A solucao deverd demonstrar conformidade comprovada com as seguintes legislacées e frameworks de seguranca:
13.1.1 Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei n2 13.709/2018:

a) Capacidade de deteccao automatica de vazamento de dados pessoais e dados pessoais sensiveis em tempo real;

b) Rastreabilidade completa de incidentes envolvendo dados pessoais, incluindo origem, propagacao e impacto;

c) Geragao de relatérios de conformidade LGPD com métricas de protecdo de dados e evidéncias para auditoria;

d ) Funcionalidades para apoiar o cumprimento dos direitos dos titulares (portabilidade, exclusao, correcao) quando
aplicavel aos incidentes detectados;

e) Notificacdo automatica de incidentes que possam configurar violacdo de dados pessoais, conforme art. 48 da LGPD.
13.1.2 ISO/IEC 27001:2022 - Sistema de Gestdo de Seguranca da Informacao:

a)Controle A.8.16 (Gestao de Incidentes de Seguranca da Informacdo): procedimentos estruturados para deteccao,
reporte, avaliacao e resposta a incidentes;

b) Controle A.8.24 (Informacgdes sobre Vulnerabilidades de Seguranca): identificacdo proativa e gestao de vulnerabilidades;

c ) Controle A.5.24 (Planejamento e Preparacdao da Gestao de Incidentes): capacidades de preparacao e resposta
coordenada;

d) Controle A.5.25 (Avaliacdo e Decisdao sobre Eventos de Seguranca da Informacdo): anadlise e classificacao automatizada
de eventos;

e) Controle A.5.26 (Resposta a Incidentes de Seguranga da Informagdo): orquestragao e automacao de respostas.
13.1.3 NIST Cybersecurity Framework (CSF) v1.1 e NIST SP 800-53 Rev. 5:

a) DETECT (DE.CM) - Continuous Monitoring: monitoramento continuo de atividades de rede e sistemas;
b) DETECT (DE.DP) - Detection Processes: processos de deteccao implementados e testados;
c) DETECT (DE.AE) - Anomalies and Events: deteccao de anomalias e eventos de seguranca;
d) RESPOND (RS.RP) - Response Planning: planos de resposta executdveis e atualizados;
e) RESPOND (RS.CO) - Communications: coordenacao de comunicacdes durante incidentes;
f) RESPOND (RS.AN) - Analysis: anélise forense e de impacto de incidentes;
g) RESPOND (RS.MI) - Mitigation: contengao e mitigacdo de impactos;
h) RECOVER (RC.RP) - Recovery Planning: suporte aos processos de recuperacao.
13.1.4 Frameworks Complementares:

a) MITRE ATT&CK Framework: mapeamento de taticas, técnicas e procedimentos (TTPs) de ameacas;
b) CIS Controls v8: implementacdo dos controles criticos de seguranca cibernética;
c) OWASP Top 10: protecdo contra as principais vulnerabilidades de aplicacdes web.

13.2 Seguranca da Plataforma e Infraestrutura

13.2.1 Criptografia e Protecao de Dados:

a) Criptografia em transito: TLS 1.3 (preferencialmente) ou TLS 1.2 como minimo em todos os canais de comunicagdo, com
suporte a Perfect Forward Secrecy (PFS);

b) Criptografia em repouso: armazenamento de dados sensiveis com algoritmo AES-256 ou superior, com gerenciamento
seguro de chaves criptogréficas;

c) Integridade de dados: implementacao de assinatura digital e hashing criptografico (SHA-256 ou superior) para garantir a
integridade dos logs e evidéncias;

d) Protecdo de chaves: uso de Hardware Security Modules (HSM) ou Key Management Services (KMS) para protecdo das
chaves criptogréficas.
13.2.2 Controle de Acesso e Autenticacao:

a) Controle de acesso baseado em papéis (RBAC) com principio do menor privilégio;



b) Integracao com Active Directory/LDAP para autenticagao centralizada do CREMERS;
c) Gestdo de sessGes com timeout automatico e controle de sessdes concorrentes.
13.2.3 Auditoria e Rastreabilidade:
a) Trilhas de auditoria completas e imutaveis de todas as acdes realizadas na plataforma;
b) Logs detalhados incluindo: timestamp preciso, usuério, acao realizada, origem (IP), resultado da acdo;
c) Retencao de logs configuravel, com minimo de 12 (doze) meses para logs de seguranca;
d) Exportacao de logs em formatos padronizados (JSON, CEF, LEEF) para integracao com outras ferramentas;
e) Protecdo contra alteracdo dos logs através de assinatura digital e armazenamento em repositério seguro;
f) Alertas de integridade em caso de tentativas de modificacao ou exclusao de logs de auditoria.
13.2.4 Seguranca da Infraestrutura:
a) Segregacao de redes com implementacdo de micro-segmentagdo quando aplicavel;
b) Protecdo DDoS com capacidade de mitigacdo de ataques distribuidos;
c) Backup e recuperacdo com testes periédicos de restauracao (RPO = 1 hora, RTO =< 4 horas);
d) Monitoramento de integridade da prépria plataforma XDR/MDR com alertas proativos;
e) Hardening de sistemas seguindo benchmarks CIS (Center for Internet Security).
13.3 Privacidade e Protecdo de Dados
13.3.1 Principios de Privacy by Design:
a) Minimizacao de dados: coleta e processamento apenas dos dados estritamente necessarios para a operacdo da solucao;
b) Pseudonimizacao e anonimizacdo: quando tecnicamente vidvel, aplicacdo de técnicas de protecao da identidade;
c) Localizacdo de dados: garantia de que dados pessoais de cidadaos brasileiros sejam armazenados em territério nacional,
conforme LGPD.
13.3.2 Direitos dos Titulares:
a) Portabilidade de dados: capacidade de exportar dados em formato estruturado e interoperavel;
b) Exclusao de dados: funcionalidades para exclusdo segura de dados quando solicitado;
c) Transparéncia: relatérios sobre o tratamento de dados pessoais realizados pela solucao.
13.4 Certificacoes e Comprovacoes
13.4.1 Comprovacéoes de Conformidade:
a) Relatdrios de pentest realizados por empresa independente nos ultimos 12 meses;
b) Declaracao de conformidade com os frameworks mencionados, assinada por responsavel técnico;
c) Politica de divulgacao responséavel de vulnerabilidades (Responsible Disclosure Policy).
13.5 Monitoramento e Melhoria Continua
13.5.1 Indicadores de Seguranca:
a) Métricas de deteccgdo: taxa de falsos positivos/negativos, tempo médio de deteccao (MTTD);
b) Métricas de resposta: tempo médio de resposta (MTTR), eficdcia das acdes de contencao;
c) Métricas de conformidade: percentual de conformidade com controles regulatérios.
13.5.2 Revisoes Periddicas:
a) Avaliacoes trimestrais de conformidade e eficacia dos controles implementados;
b) AtualizacOes de seguranca aplicadas conforme cronograma do fabricante;
c) Testes de recuperagao de desastres realizados semestralmente.

14. CONDICOES GERAIS DA CONTRATACAO
14.1 CONDICOES DE PARTICIPACAO E EXECUCAO DOS SERVICOS
14.1.1 Agrupamento em Lote Unico
A escolha do agrupamento dos itens em lote Unico visa garantir que a empresa fornecedora que prestara os servicos de
fornecimento da solucdo XDR seja a mesma que prestara os servicos de suporte técnico especializado, durante toda a
vigéncia contratual, assegurando:
. Total compatibilidade entre os componentes da solucdo;
. Capacidade técnica comprovada para manter a solucao em operacao;
. Seguranca e integridade do sistema implementado;
. Economicidade e eficiéncia na prestacdo dos servicos;
. Responsabilidade Unica por toda a cadeia de fornecimento e suporte.
14.1.2 Declaracao sobre Registro de Oportunidade
O fornecedor devera declarar formalmente, sob as penas da lei, que:
. Tem ciéncia da natureza e da ilegalidade do chamado "registro de oportunidade";
. Compromete-se a nao praticar tal conduta durante todo o processo licitatério;
. Conhece as disposicoes da Lei n? 14.133/2021 e da Instrugao Normativa SGD/ME n? 1, de abril de 2019;
. Assume as responsabilidades legais decorrentes do descumprimento desta declaracao.
14.1.3 Conformidade com a LGPD
A CONTRATADA devera atestar formalmente que:
. Esta aderente as normas e praticas da Lei Geral de Protecdo de Dados (LGPD);
. Sequira integralmente as disposicdes da Lei n? 13.709/2018;
. Implementard controles adequados de protecao de dados pessoais;
. Mantera conformidade durante toda a execucao contratual;
. Responderd por eventuais violacdes a legislacao de protecdo de dados.
14.2 ENTREGAVEIS DA CONTRATACAO
14.2.1 Componentes Principais
A CONTRATADA devera entregar os seguintes componentes:
. Licenciamento completo da solucao XDR conforme especificacdes técnicas;
. Provisionamento integral da plataforma em ambiente de producao;
. Sensores/agentes para todos os ativos designados pelo CREMERS;
. Integracdo técnica com sistemas e ferramentas existentes;
. Configuracao personalizada conforme necessidades organizacionais.
14.2.2 Servicos Especializados
A CONTRATADA deverd prestar os seguintes servicos:
. Relatdrios periddicos de seguranca, performance e capacidade;
. Reunides de alinhamento técnico e estratégico;
C. Suporte técnico especializado 24x7x365;
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. Monitoramento proativo da solucao implementada;
. Resposta a incidentes de seguranca cibernética.

14.2.3 Documentacao Técnica
A CONTRATADA devera fornecer:

. Manual técnico completo da solucdo em portugués;

. Guias de integracdo com sistemas existentes;

. Documentacao de APIs para desenvolvimento de integracdes;
. Procedimentos operacionais padrao (POPs);

. Planos de contingéncia e recuperacao.

14.2.4 Acesso e Suporte
A CONTRATADA devera garantir:

. Acesso completo ao portal de administracao da solugao;
. Suporte técnico especializado do fabricante;

. Treinamento da equipe técnica do CREMERS;

. Transferéncia de conhecimento técnico especializado.

14.3 CONDICOES DE ACEITE E HOMOLOGACAO

14.3.1 Processo Geral de Aceite

O aceite da solucdo serd condicionado a validacao integral do perfeito funcionamento da ferramenta XDR integrada aos
ativos de tecnologia da informacdo do CREMERS, conforme especificacbes técnicas e funcionais definidas neste Termo
de Referéncia.

14.3.2 Fases do Processo de Aceite

14.3.2.1 Fase 1 - Aceite Provisdrio da Implantacao

O aceite provisério serd concedido mediante cumprimento dos seguintes requisitos:

. Prazo de Implantacao:

I. Conclusao da implantacdo dentro do prazo de 10 (dez) dias Uteis;
Il. Contagem a partir da aprovacao do projeto conforme item 6.1.1 deste Termo de Referéncia;
IIl. Disponibilizacdo dos acessos necessarios pelo CREMERS.

. Execucao do Plano de Implantacao:

I. Instalacao e configuragcao de todos os componentes da solugdo;
IIl. Integracao com os ativos de Tl especificados;

ll. Configuracdo inicial de politicas e regras de deteccao;

Iv. Ativacao do monitoramento 24x7x365;

V. Testes basicos de conectividade e funcionalidade.

. Demonstracao de Funcionamento:

I. Testes preliminares conduzidos pela equipe técnica da CONTRATADA,;
Il. Presenca obrigatéria do Fiscal Técnico do CREMERS;
1. Validacdo das funcionalidades basicas da solucao;
Iv. Documentagao dos resultados dos testes iniciais.
14.3.2.2 Fase 2 - Testes de Aceitacao (UAT)
Apds o aceite provisério, serd iniciado o periodo de testes de aceitagdo com duracdo de 15 (quinze) dias corridos,
durante o qual serdo validados:

a. Requisitos Funcionais:

I. Deteccao e correlagdo de eventos de seguranga;

Il. Geracao de alertas e notificacdes automatizadas;
Il. Capacidades de resposta automatizada e manual;
Iv. Funcionalidades de investigacao e analise forense;
V. Geracao de relatérios e dashboards personalizados;
VI. Integracdo com sistemas existentes do CREMERS.
b. Requisitos Nao Funcionais:

I. Performance: Tempo de resposta = 5 (cinco) segundos para consultas padrao;
II. Disponibilidade: SLA de 99,9% durante o periodo de testes;

Il. Capacidade: Processamento do volume de eventos especificado;

IV. Seguranca: Validacdo dos controles de acesso e criptografia;

V. Usabilidade: Facilidade de uso das interfaces pelos usudrios do CREMERS.

. Testes Especificos de Seguranca:

I. Simulagdo de incidentes de seguranca controlados;

IIl. Validacao da cadeia: deteccdo — andlise - resposta;

Ill. Testes de integracao com ferramentas existentes;

Iv. Verificagao da conformidade com LGPD e frameworks de segurancga;
V. Testes de stress e capacidade da solucao.

14.3.2.3 Fase 3 - Aceite Definitivo

O aceite definitivo sera formalizado mediante:

. Aprovacao dos Testes:

I. Aprovacado integral dos testes de aceitacao pelo Fiscal Técnico do CREMERS;
Il. Documentacao formal em Termo de Aceite Definitivo;

Il. Atestagdo de conformidade com todos os requisitos especificados.
Entrega da Documentacao Completa:

I. Manuais de operagao e administracdao em portugués;

Il. Documentacao técnica da arquitetura implementada;

Il. Procedimentos operacionais padrao (SOPs);

IV. Planos de contingéncia e recuperacao;

V. Relatério de configuracdo final (as-built);

V1. Guias de troubleshooting e resolucdo de problemas.

. Conclusao da Capacitacao:
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I. Finalizacdo do repasse tecnolégico conforme especificado;
Il. Emissao de certificados de participacao;
Il. Validagao da transferéncia de conhecimento.

. Certificacao Final:

I. Confirmacao de que todos os requisitos foram atendidos;
IIl. Validacao da operacao em ambiente de producao;

IIl. Ativacao completa do suporte 24x7x365.

14.3.3 Critérios de Rejeicdao e Processo Corretivo
14.3.3.1 Motivos para Rejeicao

A solucdo podera ser rejeitada nas seguintes situacoes:

. Nao atendimento a qualquer requisito funcional obrigatério;

. Performance inferior aos parametros especificados;

. Falhas criticas de seguranca, integracao ou estabilidade;

. Descumprimento do prazo de implantacdao sem justificativa aceita;

. Ndo conformidade com especificacbes técnicas do Termo de Referéncia.

14.3.3.2 Processo de Correcao
Em caso de rejeicdo, sera adotado o seguinte processo:

. Notificagdo formal da rejeicao com detalhamento das nao conformidades;

. Prazo de 5 (cinco) dias uteis para a CONTRATADA apresentar plano de correcao;

. Prazo adicional de 10 (dez) dias uteis para implementar as correcdes necessarias;

. Novo ciclo de testes apds implementacdo das correcoes;

. Possibilidade de rescisdo contratual por inexecucao, persistindo as ndo conformidades.

14.3.4 Condicées para Inicio do Faturamento
14.3.4.1 Marco para Autorizacao de Faturamento
A CONTRATADA estard autorizada a iniciar o faturamento somente apés:

. Emissao do Termo de Aceite Definitivo pelo CREMERS;

. Funcionamento integral da solugao conforme especificado;
. Aprovacao em todos os testes de aceitacao;

. Entrega completa da documentacao técnica;

. Conclusao do repasse tecnoldgico.

14.3.4.2 Vedacao ao Faturamento Retroativo

Ndo serd permitido o faturamento retroativo de periodos anteriores ao aceite definitivo, mesmo que a solucao esteja
parcialmente operacional ou em fase de testes.

14.3.5 Responsabilidades Durante o Processo de Aceite

14.3.5.1 Responsabilidades da CONTRATADA

. Executar todos os testes necessarios antes de solicitar o aceite provisoério;
. Disponibilizar equipe técnica qualificada para acompanhar os testes;

. Corrigir prontamente quaisquer nao conformidades identificadas;

. Fornecer suporte técnico integral durante todo o processo;

. Documentar adequadamente todos os procedimentos e configuracoes;

Manter comunicagao regular sobre o progresso dos trabalhos.
14.3.5.2 Responsabilidades do CREMERS

. Disponibilizar acessos e recursos necessarios para a implantacdo;

. Designar equipe técnica para acompanhar e validar os testes;

. Manifestar-se formalmente sobre o aceite dentro dos prazos estabelecidos;
. Comunicar tempestivamente quaisquer nao conformidades identificadas;

. Fornecer feedback construtivo para melhoria do processo.

14.3.6 Documentacao do Processo de Aceite
Todas as etapas do processo de aceite deverao ser formalmente documentadas, incluindo:

. Relatérios de testes com evidéncias detalhadas de funcionamento;

. Atas de reunido de acompanhamento dos testes e validagoes;

. Registros de nao conformidades e respectivas correcées implementadas;
. Termo de Aceite Provisério e Termo de Aceite Definitivo;

. Documentacao técnica as-built da solucdo implementada;

Cronograma de execucao com marcos atingidos;

. Relatério final de implantacdo e aceite.

14.4 GARANTIAS E RESPONSABILIDADES
14.4.1 Garantia da Solucao
A CONTRATADA devera garantir:

. Funcionamento adequado da solugdo por todo o periodo contratual;
. Corregdo de defeitos e ndao conformidades sem custos adicionais;

. Atualizacdo continua de assinaturas e funcionalidades;

. Suporte técnico especializado conforme SLA estabelecido.

14.4.2 Responsabilidade Técnica
A CONTRATADA sera integralmente responsavel por:

. Qualidade e adequacao da solucao fornecida;

. Conformidade com especificacdes técnicas e funcionais;
. Integracao adequada com sistemas existentes;

. Performance e disponibilidade da solugao;

. Seguranca e protecao dos dados processados.

15. MODELO DE GESTAO DO CONTRATO

15.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da
Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecucao total ou parcial.

15.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.



15.3. As comunicacdes entre o érgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

15.4. O 6rgao ou entidade poderd convocar o preposto da empresa para adocdo de providéncias que devam ser
cumpridas de imediato.

15.5. Preposto

15.5.1. O Contratado designard formalmente o preposto da empresa, antes do inicio da prestacdo dos servicos,
indicando no instrumento os poderes e deveres em relagdo a execucdo do objeto Contratado.

15.5.2. O Contratado ndo necessitard manter preposto da empresa no local da execucdo do objeto durante o periodo de
execucao do contrato.

15.5.3. O Contratante poderd recusar, desde que justificadamente, a indicacdo ou a manutencao do preposto da
empresa, hipétese em que o Contratado designard outro para o exercicio da atividade.

15.6. Rotinas de Fiscalizacao

15.6.1. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos.

15.7. Fiscalizacao Técnica

15.7.1. O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam cumpridas todas as condicdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragao.

15.7.2. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucdo do contrato, com a descricdo do que for necessario para a regularizacao das faltas ou dos
defeitos observados.

15.7.3. Identificada qualquer inexatiddao ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a
correcao da execucao do contrato, determinando prazo para a correcao. 15.7.4. O fiscal técnico do contrato informara
ao gestor do contato, em tempo habil, a situacdo que demandar decisdao ou adocdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

15.7.5. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicard o fato imediatamente ao gestor do contrato.

15.7.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo hdbil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacao ou a prorrogacao contratual.

15.7.7. A fiscalizacdo de que trata esta cldusula ndo exclui nem reduz a responsabilidade do Contratado, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do
Contratante ou de seus agentes, gestores e fiscais, de conformidade.

15.7.8. As disposicOes previstas neste Termo de Referéncia ndo excluem o disposto no Anexo VIII da Instrucdo
Normativa SEGES/MP n2 05, de 2017, aplicadvel no que for pertinente a contratacdo, por forga da Instrugdo Normativa
Seges/ME n¢ 98, de 26 de dezembro de 2022.

15.8. Fiscalizacao Administrativa

15.8.1. O fiscal administrativo do contrato verificard a manutencdo das condicdes de habilitacdo da contratada,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

15.8.2. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuard
tempestivamente na solucao do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia.

15.9. Gestor do Contrato

15.9.1. Cabe ao gestor do contrato:

15.9.1.1. coordenar a atualizacdo do processo de acompanhamento e fiscalizacdao do contrato contendo todos os
registros formais da execug¢do no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro
de ocorréncias, das alteracdes e das prorrogacOes contratuais, elaborando relatério com vistas a verificacdao da
necessidade de adequac¢des do contrato para fins de atendimento da finalidade da administracgao.

15.9.1.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugao
do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

15.9.1.3. acompanhar a manutencao das condicdes de habilitacao da contratada, para fins de empenho de despesa e
pagamento, e anotard os problemas que obstem o fluxo normal da liquidacao e do pagamento da despesa no relatério
de riscos eventuais.

15.9.1.4. emitir documento comprobatério da avaliacao realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obrigagcbes assumidas pelo Contratado, com mengdo ao seu desempenho na execugdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagdes.

15.9.1.5. tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacao de sangdes, a ser conduzido pela comissao de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo agente
ou pelo setor com competéncia para tal, conforme o caso.

15.9.1.6. elaborar relatério final com informacdes sobre a consecucdo dos objetivos que tenham justificado a
contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracao.

15.9.1.7. enviar a documentacao pertinente ao setor de contratos para a formalizacao dos procedimentos de liquidagdo
e pagamento, no valor dimensionado pela fiscalizagdo e gestdo nos termos do contrato.

15.9.1.8. receber e dar encaminhamento imediato:

15.9.1.8.1. as denuncias de discriminagdo, violéncia e assédio no ambiente de trabalho, conforme o art. 29, inciso lll, do
Decreto n.2 12.174/2024;

15.9.1.8.2. a notificacdo formal de que a empresa contratada estd descumprindo suas obrigacdes trabalhistas, enviada
pelo trabalhador, sindicato, Ministério do Trabalho, Ministério Publico, Defensoria Publica ou por qualquer outro meio
idéneo.

16. CRITERIOS DE MEDICAO E PAGAMENTO

16.1. Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancOes cabiveis, caso se constate que o Contratado:

16.1.1. nao produziu os resultados acordados,

16.1.2. deixou de executar, ou ndo executou com a qualidade minima exigida as atividades contratadas; ou

16.1.3. deixou de utilizar materiais e recursos humanos exigidos para a execucdao do servico, ou os utilizou com
qualidade ou quantidade inferior a demandada.



16.2. Do Recebimento

16.2.1. Os servicos serao recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.
16.2.2. O prazo para recebimento provisério serd contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovacgdo da prestacao dos servigos a que se referem a parcela a ser paga.

16.2.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado
que comprove o cumprimento das exigéncias de carater técnico.

16.2.4. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo.

16.2.5. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

16.2.6. Ao final de cada periodo/evento de faturamento:

16.2.6.1. o fiscal técnico do contrato devera apurar o resultado das avaliacées da execucao do objeto e, se for o caso, a
analise do desempenho e qualidade da prestacao dos servicos realizados em consonancia com os indicadores previstos
no ato convocatério, que poderd resultar no redimensionamento de valores a serem pagos a contratada, registrando em
relatdrio a ser encaminhado ao gestor do contrato;

16.2.6.2. o fiscal administrativo devera verificar a efetiva realizacdo dos dispéndios concernentes aos saldrios e as
obrigacdes trabalhistas, previdencidrias e com o FGTS do més anterior, dentre outros, emitindo relatério que sera
encaminhado ao gestor do contrato.

16.2.7. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.

16.2.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecées resultantes da execucdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a ultima e/ou Unica medicao de servicos até que sejam sanadas todas
as eventuais pendéncias que possam vir a ser apontadas no recebimento provisério.

16.2.9. A fiscalizagao nao efetuard o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no recebimento provisério.

16.2.10. O recebimento provisério também ficard sujeito, quando cabivel, a conclusédo de todos os testes de campo e a
entrega dos Manuais e Instrugdes exigiveis.

16.2.11. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

16.2.12. Quando a fiscalizacdo for exercida por um Unico servidor, o Termo Detalhado deverd conter o registro, a
andlise e a conclusdo acerca das ocorréncias na execucdao do contrato, em relacdao a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminhd-los ao gestor do contrato para
recebimento definitivo.

16.2.13. Os servicos serao recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento provisério,
por servidor ou comissao designada pela autoridade competente, apds a verificacdao da qualidade e quantidade do
servico e consequente aceitacao mediante termo detalhado, obedecendo os seguintes procedimentos:

16.2.13.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
quando houver, no cumprimento de obrigagdes assumidas pelo Contratado, com mencao ao seu desempenho na
execucao contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento.

16.2.13.2. Realizar a anadlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacao e o pagamento da despesa, indicar as cldusulas contratuais pertinentes,
solicitando ao Contratado, por escrito, as respectivas correcoes;

16.2.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos
relatérios e documentacdes apresentadas; e

16.2.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

16.2.13.5. Enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacao e pagamento, no valor dimensionado pela fiscalizacao e gestao.

16.2.14. No caso de controvérsia sobre a execucao do objeto, quanto a dimensdo, qualidade e quantidade, deverd ser
observado o teor do art. 143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal quanto
a parcela incontroversa da execucdo do objeto, para efeito de liquidacao e pagamento.

16.2.15. Nenhum prazo de recebimento ocorrerd enquanto pendente a solucdo, pelo Contratado, de inconsisténcias
verificadas na execucao do objeto ou no instrumento de cobranca.

16.2.16. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

16.3. Liquidacao

16.3.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liguidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 72, §32 da Instrucdo Normativa
SEGES/ME n2 77/2022.

16.3.2. O prazo de que trata o item anterior serad reduzido a metade, mantendo-se a possibilidade de prorrogacao, nos
casos de contratagdes decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75
da Lei n? 14.133, de 2021. 10.3.3. Para fins de liquidagcdo, o setor competente deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

16.3.3.1. o prazo de validade;

16.3.3.2. a data da emissao;

16.3.3.3. os dados do contrato e do érgao contratante;

16.3.3.4. o periodo respectivo de execucdo do contrato;

16.3.3.5. o valor a pagar; e

16.3.3.6. eventual destaque do valor de retencdes tributérias cabiveis.

16.3.4. Havendo erro na apresentacao da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacao da despesa, esta
ficard sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovacao
da regularizacdo da situacdo, sem 6nus ao Contratante.

16.3.5. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais ou a documentacao mencionada no art. 68 da Lei n? 14.133/2021.



16.3.6. A Administracdo deverd realizar consulta ao SICAF para:

16.3.6.1. verificar a manutencgao das condi¢cdes de habilitacao exigidas;

16.3.6.2. identificar possivel razédo que impeca a participacao em licitagcdo/contratacao no ambito do 6rgao ou entidade,
tais como a proibicao de contratar com a Administracao ou com o Poder Publico, bem como ocorréncias impeditivas
indiretas.

16.3.7. Constatando-se, junto ao SICAF, a situacao de irregularidade do Contratado, serd providenciada sua notificacdo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacao ou, no mesmo prazo, apresente sua
defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do Contratante.

16.3.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos
érgaos responsdveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

16.3.9. Persistindo a irregularidade, o Contratante deverd adotar as medidas necessarias a rescisdao contratual nos
autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

16.3.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisao do contrato, caso o Contratado ndo regularize sua situagao junto ao SICAF.

16.4. Prazo de Pagamento

16.4.1. O pagamento sera efetuado no prazo maximo de até dez dias Uteis, contados da finalizacdo da liquidacdo da
despesa, conforme secao anterior, nos termos da Instrucao Normativa SEGES/ME n2 77, de 2022.

16.4.2. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre
o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de correcao
monetaria.

16.5. Forma de Pagamento

16.5.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo Contratado.

16.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancdaria para pagamento.
16.5.3. Quando do pagamento, serd efetuada a retencao tributaria prevista na legislacao aplicavel.

16.5.3.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serao retidos na fonte,
quando da realizacdo do pagamento, os percentuais estabelecidos na legislacao vigente.

16.5.4. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006,
ndo sofrerd a retencao tributaria quanto aos impostos e contribuices abrangidos por aquele regime. No entanto, o
pagamento ficard condicionado a apresentacdao de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar.

16.6. Reajuste

16.6.1. Os precos inicialmente contratados sao fixos e irreajustdveis no prazo de um ano contado da data de assinatura
do contrato.

16.6.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serao
reajustados, mediante a aplicagdo, pelo contratante, do indice INPC (IBGE), exclusivamente para as obrigacdes iniciadas
e concluidas apds a ocorréncia da anualidade.

16.6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

16.6.4. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o contratante pagard ao contratado a
importancia calculada pela Ultima variacdo conhecida, liqguidando a diferenca correspondente tdao logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

16.6.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

16.6.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo
possa(m) mais ser utilizado(s), sera(dao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislacao entdo em vigor.

16.6.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

16.7. Cessao de Crédito

16.7.1. As cessOes de crédito dependerao de prévia aprovacao do Contratante.

16.7.1.1. A eficacia da cessdo de crédito, em relacao a Administracao, estd condicionada a celebracdo de termo aditivo
ao contrato administrativo.

16.7.1.2. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢bes de
habilitagcdo por parte do Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario nao se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n? 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

16.7.1.3. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (Contratado) pela
execucao do objeto contratual, restando absolutamente incélumes todas as defesas e excecdes ao pagamento e todas
as demais cldusulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente sobre os
contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva
comprovacao do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administracao.
16.7.1.4. A cessdao de crédito ndo afetard a execucdo do objeto contratado, que continuard sob a integral
responsabilidade do Contratado.

16.7.2. O disposto nesta secdo ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n® 82,
de 21 de fevereiro de 2025, as quais ficam por esta regidas.

17. INFRACOES E SANCOES ADMINISTRATIVAS

17.1. A relacdo de infracdes e sancbes administrativas encontra-se pormenorizada no item9 do Edital do PREGAO
ELETRONICO 19/2025.

17. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

17.1. Forma de Selecao e Critério de Julgamento da Proposta

17.1.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade Pregéo,
sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.

17.2. Regime de Execucao

17.2.1. O regime de execucdo do objeto serd de empreitada por preco global.



17.3. Exigéncias de Habilitacao

17.3.1. Para fins de habilitacdo, deverd o interessado comprovar os seguintes requisitos:

17.4. Habilitacao Juridica

17.4.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para
fins de identificacdo em todo o territério nacional;

17.4.2. Empresario individual: inscricdo no Registro Plblico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

17.4.3. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual - CCMEI, cuja
aceitacao ficard condicionada a verificacdo da autenticidade no sitio

https://www.gov.br/compras/pt-br;

17.4.4. Sociedade empresdria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricao do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

17.4.5. Sociedade empreséaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.2 77, de 18 de
marco de 2020.

17.4.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

17.4.7. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro
Publico de Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz;

17.4.8. Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de
que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971.

17.4.9. Consércio de empresas: contrato de consércio devidamente arquivado no Registro Civil das Pessoas Juridicas ou
no Registro Pudblico de Empresas Mercantis (art. 279 da Lei n? 6.404, de 15 de dezembro de 1976) ou compromisso
publico ou particular de constituicdo, subscrito pelos consorciados, com a indicacdo da empresa lider, responsavel por
sua representagdo perante a Administracao (art. 15, caput, | e ll, da Lei n? 14.133, de 2021). 12.4.10. Os documentos
apresentados deverao estar acompanhados de todas as alteracdes ou da consolidacao respectiva.

17.5. Habilitacao Fiscal, Social e Trabalhista

17.5.1. Prova de inscricgdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

17.5.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certiddao expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

17.5.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

17.5.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n? 5.452, de 19 de maio de 1943;

17.5.5. Prova de inscricdo no cadastro de contribuintes Distrital ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

17.5.6. Prova de regularidade com a Fazenda Distrital ou Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

17.5.7. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, deverd comprovar tal
condicao mediante a apresentacao de declaracao da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente,
na forma da lei.

17.5.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos cadastros de
contribuintes estadual e municipal.

17.6. Qualificacao Econémico-Financeira

17.6.1. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se
trate de pessoa fisica, desde que admitida a sua participacao na licitacdo/contratacdo, ou de sociedade simples;

17.6.2. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

17.6.3. balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contdbeis dos dois
ultimos exercicios sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG),
Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), obtidos por meio da aplicacao das seguintes
féormulas: LG = Ativo Circulante + Realizével a Longo Prazo / Passivo Circulante + Passivo Nao Circulante SG = Ativo
Total / Passivo Circulante + Passivo N&o Circulante LC = Ativo Circulante / Passivo Circulante

17.6.4. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido, para fins de habilitacdo, capital minimo de 10% do valor
total estimado da contratacao.

17.6.5. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida
h& menos de 2 (dois) anos;

17.6.6. Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita Federal do Brasil
para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

17.6.7. As empresas criadas no exercicio financeiro da licitagdo/contratagao deverdo atender a todas as exigéncias da
habilitacao e poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

17.7. Qualificacao Técnica

17.7.1. Qualificacdo Técnico-Operacional

17.7.1.1. Comprovacao de aptiddo para execucdo de servico similar, de complexidade tecnoldgica e operacional
equivalente ou superior a do objeto desta contratacdo, ou do item pertinente, por meio da apresentacdo de certiddes ou
atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho profissional competente,
quando for o caso.

17.7.1.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.
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17.7.1.3. O fornecedor disponibilizard todas as informacdes necessarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacdo, endereco atual
do Contratante e local em que foram prestados os servigos, entre outros documentos.

17.7.1.4. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econ6mica principal ou
secundéria especificadas no contrato social vigente.

17.7.1.5. Serdo aceitos atestados ou outros documentos hdbeis emitidos por entidades estrangeiras quando
acompanhados de traducao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

17.7.1.6. A apresentacao, pelo fornecedor, de certiddes ou atestados de desempenho anterior emitido em favor de
consércio do qual tenha feito parte serd admitida, desde que atendidos os requisitos do art. 67, §§ 10 e 11, da Lei n®
14.133/2021 e regulamentos sobre o tema.

17.7.2. Qualificacdo Técnico-Profissional

17.7.2.1. Nao serao admitidos atestados de responsabilidade técnica de profissionais que, na forma de regulamento,
tenham dado causa a aplicacdo das sancdes previstas nos incisos Ill e IV do caput do art. 156 da Lei n.2 14,133, de
2021, em decorréncia de orientacdo proposta, de prescricdo técnica ou de qualquer ato profissional de sua
responsabilidade.

17.7.2.2. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.
17.8. Disposicoes Gerais sobre Habilitacao

17.8.1. Quando permitida a participacdo na licitacao/contratacdo de empresas estrangeiras que nao funcionem no Pais,
as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducao livre.

17.8.2. Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para assinatura do contrato ou
da ata de registro de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo serao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n? 8.660, de 29 de janeiro
de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

17.8.3. Nao serao aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.

17.8.4. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a
filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso
daqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.
17.8.5. Serdo aceitos registros de CNP] de fornecedor matriz e filial com diferencas de nimeros de documentos
pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacao do recolhimento dessas contribuigdes.

17.9. Documentacao Complementar para Cooperativas

17.9.1. Caso admitida a participacao de cooperativas, serd exigida a seguinte documentacdo complementar:

17.9.1.1. A relacao dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que executarao
0 contrato, com as respectivas atas de inscricao e a comprovacao de que estao domiciliados na localidade da sede da
cooperativa, respeitado o disposto nos arts. 42, inciso XI, 21, inciso | e 42, §§22 a 62 da Lei n. 5.764, de 1971;

17.9.1.2. A declaracdo de regularidade de situacao do contribuinte individual - DRSCI, para cada um dos cooperados
indicados;

17.9.1.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacao do servico;
17.9.1.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

17.9.1.5. A comprovacao de integracdao das respectivas quotas-partes por parte dos cooperados que executarao o
contrato;

17.9.1.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: 11.9.1.6.1. ata de
fundacao;

17.9.1.6.2. estatuto social com a ata da assembleia que o aprovou;

17.9.1.6.3. regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

17.9.1.6.4. editais de convocacao das trés Ultimas assembleias gerais extraordinarias;

17.9.1.6.5. trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais ou nas
reunides seccionais;

17.9.1.6.6. ata da sessao que os cooperados autorizaram a cooperativa a contratar o objeto da contratacao; e
17.9.1.6.7. ultima auditoria contdbil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de 1971, ou
uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgao fiscalizador.

18. ESTIMATIVAS DO VALOR DA CONTRATACAO

18.1. O custo estimado total da contratacdo, que é o maximo aceitavel, é de R$ 202.722,00 (duzentos e dois mil
setecentos e vinte e dois reais) anuais.

19. ADEQUAGCAO ORCAMENTARIA

19.1. As despesas decorrentes da presente licitacdo correrdo a conta de recursos especificos consignados no orcamento
do CREMERS para o exercicio de 2025, Elemento de despesa: 6.2.2.1.1.33.90.39.029 - SERVICO DE INFORMATICA E
HOSPEDAGEM DE SISTEMAS.

20. DISPOSICOES FINAIS

20.1. As informacdes contidas neste Termo de Referéncia nao sdo classificadas como sigilosas.

21. APENDICES

21.1 Apéndice | - Estudo Técnico Preliminar

Documento assinado eletronicamente por Felipe Kryvoruchca de Mattos, Supervisor do Departamento de Tl, em
02/10/2025, as 15:13, com fundamento no art. 52 da RESOLUCAQO CFM n°2.308/2022, de 28 de marco de 2022.
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CONSELHO REGIONAL DE MEDICINA - RS

Estudo Técnico Preliminar 34/2025

1. Informacoes Basicas

Numero do processo: 220/2025

2. Descricao da necessidade

O cenario atual de ameacas cibernéticas exige uma abordagem mais robusta e integrada para a seguranca da
informacéo. As solucdes tradicionais de seguranca, que operam de forma isolada, ndo conseguem mais atender
as demandas de deteccdo e resposta as ameacas avancadas e persistentes que enfrentamos hoje.

A implementacéo de uma solucdo XDR (Extended Detection and Response) é fundamental para
fortalecer a postura de seguranca da instituicdo, proporcionando:

1. Visibilidade unificada across mdltiplas camadas de seguranca;
1. Deteccdo avancada de ameacas usando inteligéncia artificial e machine learning;
1. Resposta automatizada a incidentes de seguranca;
1v. Correlacdo inteligente de eventos de seguranca;
v. Reducédo do tempo de deteccédo e resposta (MTTD/MTTR).

3. Area requisitante

Area Requisitante Responsavel
CENTRO DE INFORMATICA JOAO LEONES VIEIRA GONCALVES

4. Descricdo dos Requisitos da Contratacao
4.1 Requisitos Técnicos Funcionais
4.1.1 Plataforma Unificada de Seguranca

1. Solugéo integrada que combine funcionalidades de EDR (Endpoint Detection and Response), NDR
(Network Detection and Response) e SIEM (Security Information and Event Management);
1. Capacidade de correlacionar eventos de multiplas fontes de dados de seguranca;
111 Interface Unica para gerenciamento e monitoramento.

4.1.2 Hospedagem em Nuvem

1. Solucéo fornecida como servigo (SaaS - Software as a Service);
1. Infraestrutura gerenciada pelo fornecedor;
11. Disponibilidade minima de 99,9%;
1v. Conformidade com padrdes de seguranca internacionais (ISO 27001, SOC 2).

4.1.3 AtualizagGes e Manutengéao
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41.4

4.1.5

4.1.6

4.2

42.1

4.2.2

4.3

. Atualizagbes automéaticas de assinaturas e regras de deteccéo;
L.
111

Manutencao preventiva e corretiva incluida no servico;
Suporte a atualizacdes de funcionalidades sem interrup¢éo do servico.

Servigcos de Implementacgéo

. Planejamento e configurac&o inicial da soluc&o;
IL.
L.
Iv.

Migracao de dados de seguranca existentes (quando aplicavel);
Integracdo com ferramentas de seguranca ja em uso;
Testes de funcionamento e validagao.

Capacitacao e Treinamento

. Treinamento para equipe técnica responséavel pela operacgéo;
L.
11l

Material didatico e documentacao técnica;
Suporte durante o periodo de adaptacao.

Suporte Técnico

. Suporte técnico 24x7x365;
IL.
1L
Iv.

Multiplos canais de atendimento (telefone, email, portal web);
SLA definido para resolugéo de incidentes;
Suporte em portugués.

Requisitos Técnicos Especificos

Camadas de Seguranca Integradas

. Protecdo de Endpoints: Antivirus, anti-malware, controle de aplicacoes;

IL.
111
Iv.
. Andlise Forense: Capacidades de investigacao e analise post-incidente.

Deteccdo Comportamental: Analise de comportamento de usuarios e entidades (UEBA);
Protecdo de Rede: Monitoramento de trafego e deteccdo de anomalias;
Threat Intelligence: Integracdo com feeds de inteligéncia de ameacas;

Capacidades de Automacgéao

. Resposta automatizada a incidentes de baixa complexidade;
IL.
1L

Workflows configuraveis para diferentes tipos de ameacas;
Integragdo com ferramentas de orquestracéo (SOAR);

Comprovagao de Aptiddo e Qualificagcdo da Equipe Técnica

A empresa contratada deverd comprovar capacidade técnica através de:

. Certificacbes relevantes em seguranca cibernética;
IL.
11l
Iv.

Experiéncia comprovada em implementacdes similares;
Equipe técnica qualificada e certificada;
Referéncias de clientes em implementa¢des de XDR.

LEVANTAMENTO DE MERCADO

A contratacdo de XDR-as-a-Service se enquadra como bem/servico comum, conforme definido na Lei

n® 14.133/2021, uma vez que:

L.
1L
II1.

Possui padrées de desempenho e qualidade objetivamente definidos;
E amplamente disponivel no mercado;
Pode ser contratado com base em especificagdes usuais de mercado.
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O mercado brasileiro conta com diversos fornecedores qualificados, incluindo empresas nacionais e
internacionais com representacao local, garantindo competitividade no processo licitatério.

5. Levantamento de Mercado

A contratacdo de XDR-as-a-Service se enquadra como bem/servico comum, conforme definido na Lei n® 14.133
/2021, uma vez que:

1. Possui padrées de desempenho e qualidade objetivamente definidos;
L.
1. Pode ser contratado com base em especificagbes usuais de mercado.

E amplamente disponivel no mercado;

O mercado brasileiro conta com diversos fornecedores qualificados, incluindo empresas nacionais e
internacionais com representacéo local, garantindo competitividade no processo licitatério.

6. Descricao da solucao como um todo

6.

6.1

unificada que integra deteccao, analise e resposta a ameacas em tempo real.

6.2

6.2.1

L.
II
II1.

6.2.2

6.2.3

6.2.4

6.2.5

DESCRICAO DA SOLUCAO COMO UM TODO E OBJETIVOS

Visdo Geral da Solucéo

A solucao XDR proposta transformara a gestéo de seguranca da instituicdo através de uma plataforma

Objetivos Estratégicos
Fortalecer a Postura de Seguranca

Elevar o nivel de prote¢do contra ameacas avangadas;

Reduzir a superficie de ataque através de controles integrados;

Melhorar a capacidade de deteccao de ameacas zero-day.

Visibilidade Abrangente

. Proporcionar visédo holistica do ambiente de TI;
L.
111

Correlacionar eventos de multiplas fontes;
Facilitar a identificacdo de padrdes de ataque.

Resposta Rapida e Eficaz

. Reduzir significativamente o tempo de deteccao e resposta;
L.
11l

Automatizar respostas a incidentes de rotina;
Melhorar a eficiéncia da equipe de seguranca.

Reducéo de Complexidade

. Consolidar mltiplas ferramentas em uma plataforma Unica;
1.
11

Simplificar a operacéo e o gerenciamento;
Reduzir custos operacionais.

Protecédo de Dados

. Garantir conformidade com LGPD e outras regulamentacdes;
IL.

Proteger informac8es sensiveis e criticas;
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I

6.2.6

I
II
111

. Implementar controles de acesso granulares.

Otimizagcao de Recursos

. Maximizar o ROl em seguranca;
. Reduzir a necessidade de recursos humanos especializados;
. Melhorar a eficiéncia operacional,

7. Estimativa das Quantidades a serem Contratadas

7.1

I
I

—

—

I

7.2

—

I
III
v

—

Licencas de Uso XDR
Endpoints (Estacdes de Trabalho):

. Quantidade inicial: 300 licencas;
. Justificativa: Cobertura de todas as estac¢des de trabalho criticas da instituicao.

Servidores:

. Quantidade inicial: 25 licencas;
. Justificativa: Protecdo de servidores criticos e de producéo.

Servicos Inclusos

. Implementacédo e Configuracao: Incluso no valor das licencas;
. Treinamento: Incluso no valor das licencas;

. Suporte Técnico 24x7: Incluso no valor das licencas;

. Atualiza¢cdes e Manutencdao: Incluso no valor das licencas.

8. Estimativa do Valor da Contratacao

Valor

O val

(R$): 87.416,92

lor estimado para a contratagédo da solugdo XDR para o periodo de 12 meses foi obtido através de pesquisa

de precos detalhada em contrata¢des publicas similares, em conformidade com o art. 23 da Lei n® 14.133/2021.

A pesquisa baseou-se na analise de propostas adjudicadas em trés 6rgéos publicos de diferentes

esferas e caracteristicas operacionais:

1. Agéncia Nacional de Aguas (ANA) - Pregdo 90005/2024:

2. Contratacao de 1.000 unidades por 24 meses;
3. Valor unitario adjudicado: R$ 300,00;

. Custo mensal por unidade: R$ 12,50.
1. Conselho Federal de Medicina (CFM) - Preg&o 90032/2024:

. Contratac&o de 610 unidades por 36 meses;

2. Valor unitério adjudicado: R$ 1.329,00;
3. Custo mensal por unidade: R$ 36,92.

8.2

1. Tribunal Regional Federal da 32 Regido (TRF-3) - Pregédo 90015/2024:

. Contratac&o de 9.500 unidades por 60 meses;
. Valor unitario adjudicado: R$ 1.713,90;
. Custo mensal por unidade: R$ 28,57.

ANALISE COMPARATIVA DOS PRECOS DE REFERENCIA
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Prazo Valor Unitério Custo Mensal Valor para 300 unidades/12

Orgéo Quantidade (meses) Total /Unidade meses

ANA 1.000 24 R$ 300,00 R$ 12,50 R$ 45.000,00
CFM 610 36 R$ 1.329,00 R$ 36,92 R$ 132.912,00
TRF-3 9.500 60 R$ 1.713,90 R$ 28,57 R$ 102.852,00
MEDIA - - - R$ 25,99 R$ 93.588,00

8.3 ESTIMATIVA FINAL

Com base na analise de multiplos orcamentos, referéncias de mercado e nas propostas adjudicadas
analisadas, considerando as quantidades iniciais de 300 Endpoints e 25 Servidores, a estimativa de custo anual
para esta contratacdo € de:

VALOR ESTIMADO: R$ 87.416,92 (oitenta e sete mil, quatrocentos e dezesseis reais e noventa e dois centavos)
8.4 ANALISE DE ECONOMICIDADE

1. Média das contrata¢cdes adjudicadas analisadas: R$ 93.588,00;
2. Valor estimado para esta contratagdo: R$ 87.416,92;
3. Economia projetada: R$ 6.171,08 (6,6% abaixo da média).

Este valor encontra-se 6,6% abaixo da média das contrata¢des adjudicadas analisadas,
demonstrando economicidade e alinhamento com os valores praticados no mercado publico, representando a
previséo para a capacidade inicial de protecédo de 300 endpoints e 25 servidores para um ano de contrato.

8.5 JUSTIFICATIVAS PARA CONTRATACAO EM LOTE UNICO
A contratacdo sera realizada em lote Unico devido a:

I. Integracdo Técnica: Necessidade de interoperabilidade entre todos os componentes;

1. Gestdo Unificada: Simplificacdo do gerenciamento e suporte;
1. Economicidade: Melhor aproveitamento de recursos e reducdo de custos administrativos;
1v. Responsabilidade Unica: Facilita a atribuicdo de responsabilidades e SLAs.

8.6 BENEFICIOS ESPERADOS

1. Melhoria significativa na postura de seguranca da instituicao;
1. Reducéo do tempo de detecc¢éo e resposta a incidentes;
1. Diminuicdo de custos operacionais com seguranca;
1v. Conformidade com regulamentacdes de seguranca,
v. Otimizacg&o da equipe de TI.

8.7 PROVIDENCIAS A SEREM ADOTADAS

1. Elaboracéo do Termo de Referéncia detalhado;
1. Definicdo dos critérios de habilitacdo técnica;
11. Estabelecimento de SLAs e métricas de desempenho;
1v. Planejamento da implementacao e migracéo;
v. Capacitacdo da equipe técnica.
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9. Justificativa para o Parcelamento ou nao da Solucao

Ndo se aplica.

10. Contratacoes Correlatas e/ou Interdependentes

Nao se aplica.

11. Alinhamento entre a Contratacao e o Planejamento

A contratagdo estd em alinhamento com o planejamento de compras anual.

12. Beneficios a serem alcancados com a contratacao

1. Melhoria significativa na postura de seguranca da instituicao;
1. Reducao do tempo de detecc¢éo e resposta a incidentes;
1. Diminuicdo de custos operacionais com seguranca;
1v. Conformidade com regulamentac¢des de seguranca;
v. Otimizac&o da equipe de TI.

13. Providencias a serem Adotadas

1. Elaboragdo do Termo de Referéncia detalhado;
1. Definicdo dos critérios de habilitagéo técnica;
1. Estabelecimento de SLAs e métricas de desempenho;
1v. Planejamento da implementag¢do e migracéo;
v. Capacitacao da equipe técnica.

14. Possiveis Impactos Ambientais

Nao se vislumbram impactos ambientais na

15. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel com restricdes esta contratacdo com base neste Estudo Técnico Preliminar.
15.1. Justificativa da Viabilidade com Restricoes

Esta equipe de planejamento declara viavel com restri¢des esta contratagao com base neste Estudo Técnico Preliminar.

16. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.
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MARCOS APRATTO RIGON

Membro da comissdo de contratagdo
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* MINUTA DE DOCUMENTO

Porto Alegre, 01 de outubro de 2025
ANEXO Il - Minuta de Termo de Contrato - PE 19/2025

CONTRATO XXXX

Processo Administrativo n.2 220/2025

CONTRATO XXXX, QUE FAZEM ENTRE SI A
CONSELHO REGIONAL DE MEDICINA DO ESTADO
DO RIO GRANDE DO SUL E XXXXXX

O CONSELHO REGIONAL DE MEDICINA DO ESTADO DO RIO GRANDE DO SUL, com sede
na Av. Princesa lIsabel, 921, em Porto Alegre/RS, inscrito no CNPJ sob n.2 91.335.315/0001-45,
doravante denominado CONTRATANTE, neste ato representado por seu Presidente, REGIS
FERNANDO ANGNES, e a empresa XXXX, devidamente inscrita no CNPJ n°® XXXXX sediada na
XXXXX doravante denominada CONTRATADA, neste ato representada pelo seu representante
legal XXXXXXXX, tendo em vista o que consta no Processo administrativo n2 XXXXX e em
observancia as disposicoes da Lei n? 14.133, de 12 de abril de 2021, e demais legislacao
aplicavel, resolvem celebrar o presente Termo Aditivo ao Contrato XXXXX, mediante as
cldusulas e condicdes a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto desta contratacdo é a solucao integrada de Deteccao e Resposta Estendida a
Incidentes de Seguranca Cibernética (XDR - Extended Detection and Response), conforme
disposto na Lei n? 14.133/2021 e especificacdes técnicas e quantitativos detalhados no ANEXO |
- Termo de Referéncia.

1.2. Vinculam esta contratacao, independentemente de transcricao:

1.2.1. A Proposta do contratado;

1.2.2. O Edital PE 19/2025 e seus anexos estao disponiveis;
1.2.3. ANEXO | - Termo de Referéncia

1.2.4. Apéndice - Estudo Técnico Preliminar

1.2.5. Eventuais anexos dos documentos supracitados.



CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1 Prazo de vigéncia da contratacdo é de 12 meses, contados da data de sua assinatura,
prorrogavel para até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucao contratual, os modelos de gestdo e de execucao, assim como 0s
prazos e condicdes de conclusao, entrega, observacao e recebimento do objeto constam no
Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO
4.1.As regras sobre a subcontratacao do objeto sao aquelas estabelecidas no Termo de
Referéncia, anexo a este Contrato.

CLAUSULA QUINTA - PRECO

5.1. O valor mensal da contratacdo é de R$ xxxxxx (xxxxxxxxx), perfazendo o valor total de
R$ XxXXXXX (XXXXXXXXX).

5.2. No valor acima estao incluidas todas as despesas ordindrias diretas e indiretas decorrentes
da execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA SEXTA - PAGAMENTO
6.1. O prazo para pagamento ao contratado e demais condicdes a ele referentes encontram-se
definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE
7.1 O prazo para Reajuste e demais condicbes a ele referentes encontram-se definidos no item
16.6 (Reajuste) do ANEXO | - Termo de Referéncia.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE
8.1. Sao obrigacdes do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo CONTRATADO, de acordo
com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos, incorrecdes, imperfeicoes,
falhas ou irregularidades verificadas na execucao do objeto contratual, fixando prazo para
gue seja substituido, reparado ou corrigido, total ou parcialmente, as suas expensas,
certificando-se de que as solucdes por ele propostas sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigacdes pelo
CONTRATADO;

8.1.5. Comunicar a empresa para emissao de Nota Fiscal relativa a parcela incontroversa da
execucao do objeto, para efeito de liquidacao e pagamento, quando houver controvérsia
sobre a execucao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143
da Lei n? 14,133, de 2021;



8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execugao do objeto,
no prazo, forma e condicdes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao CONTRATADO as sancdes previstas na lei e neste Contrato;
8.1.8. Nao praticar atos de ingeréncia na administracdo do CONTRATADO, tais como:

8.1.8.1.indicar pessoas expressamente nominadas para executar direta ou
indiretamente o objeto contratado;

8.1.8.2. fixar saldrio inferior ao definido em lei ou em ato normativo a ser pago pelo
CONTRATADO;

8.1.8.3. estabelecer vinculo de subordinacdo com funciondrio do CONTRATADO;
8.1.8.4. definir forma de pagamento mediante exclusivo reembolso dos saladrios pagos;

8.1.8.5. demandar a funcionario do CONTRATADO a execucao de tarefas fora do escopo
do objeto da contratacao; e

8.1.8.6. prever exigéncias que constituam intervencao indevida da Administracdo na
gestao interna do CONTRATADO.

8.1.9. Cientificar o 6rgdo de representacao judicial da Advocacia-Geral da Uniao para adocao
das medidas cabiveis quando do descumprimento de obrigacdes pelo CONTRATADO;

8.1.10. Explicitamente emitir decisao sobre todas as solicitacdes e reclamacdes relacionadas
a execucao do presente Contrato, ressalvados os requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucao do
ajuste;

8.1.11. Comunicar o CONTRATADO na hipotese de posterior alteracao do projeto pelo
CONTRATANTE, no caso do art. 93, §22, da Lei n2 14.133, de 2021.

8.2.A Administracdo nao respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execucao do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus
empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO

9.1. O CONTRATADO deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.2. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior e prestar todo esclarecimento ou informacao por eles solicitados;

9.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens e servicos nos quais se verificarem vicios,
defeitos ou incorrecdes resultantes da execucao ou dos materiais empregados;

9.4. Responsabilizar-se pelos vicios e danos decorrentes da execucdao do objeto, bem como por
todo e qualquer dano causado a Administracdao ou terceiros, nao reduzindo essa
responsabilidade a fiscalizacao ou o0 acompanhamento da execucao contratual pelo
CONTRATANTE, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso
exigida, o valor correspondente aos danos sofridos;

9.5. Quando nao for possivel a verificacao da regularidade no Sistema de Cadastro de
Fornecedores - SICAF, o CONTRATADO deverd entregar ao setor responsavel pela fiscalizacdo
do contrato, até o dia trinta do més seguinte ao da prestacdao dos servicos, os seguintes
documentos:

9.5.1. prova de regularidade relativa a Seguridade Social;



9.5.2. certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

9.5.3. certidées que comprovem a regularidade perante a Fazenda Municipal ou Distrital do
domicilio ou sede do CONTRATADO;

9.5.4. Certidao de Regularidade do FGTS - CRF; e
9.5.5. Certidao Negativa de Débitos Trabalhistas - CNDT.

9.6. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencao,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por
todas as obrigacOes trabalhistas, sociais, previdencidrias, tributdrias, fiscais, comerciais e as
demais previstas em legislacao especifica, cuja inadimpléncia ndo transfere a responsabilidade
ao CONTRATANTE e nao podera onerar o objeto do contrato;

9.7. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situacao,
qgualquer ocorréncia anormal ou acidente que se verifigue no local da execucdo do objeto
contratual, nao ultrapassando o prazo de 24 (vinte e quatro) horas;

9.8. Paralisar, por determinacao do CONTRATANTE, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros;

9.9. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condicbes exigidas para habilitacao para qualificacao na contratacao
direta;

9.10. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas na legislacao;

9.11. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo
fiscal do contrato, com a indicacao dos empregados que preencheram as referidas vagas;

9.12. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;

9.13. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos
de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério
para o atendimento do objeto da contratacao, exceto quando ocorrer algum dos eventos
arrolados no art. 124, 1, d, da Lei n? 14.133, de 2021;

9.14. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranca do CONTRATANTE;

9.15. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitacao e conhecimento adequados;

9.16. Prestar os servicos dentro dos parametros e rotinas estabelecidos;

9.17. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacdes aceitas
pela boa técnica, normas e legislacdao de regéncia;

9.18. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente,
cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o local de execucao
do objeto e nas melhores condicdes de seguranca, higiene e disciplina;

9.19. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovacao,
quaisquer mudancas nos métodos executivos que fujam as especificacbes do memorial
descritivo ou instrumento congénere;

9.20. Cumprir as normas de protecao ao trabalho, inclusive aquelas relativas a seguranca e a
saude no trabalho;



9.21. Nao submeter os trabalhadores a condicées degradantes de trabalho, jornadas exaustivas,
servidao por divida ou trabalhos forgados;

9.22. Nao permitir a utilizacao de qualquer trabalho do menor de dezesseis anos de idade,
exceto na condicao de aprendiz para os maiores de quatorze anos de idade, observada a
legislacao pertinente;

9.23. Ndo submeter o menor de dezoito anos de idade a realizacdo de trabalho noturno e em
condicdes perigosas e insalubres e a realizagcdo de atividades constantes na Lista de Piores
Formas de Trabalho Infantil, aprovada pelo Decreto n? 6.481, de 12 de junho de 2008;

9.24. Receber e dar o tratamento adequado a dendncias de discriminacao, violéncia e assédio
no ambiente de trabalho;

9.25. Manter preposto aceito pela Administracao para representa-lo na execucdo do contrato;

9.25.1. A indicacao ou a manutencao do preposto da empresa poderd ser recusada pelo 6rgao
ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o
exercicio da atividade.

9.26. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou de agente
publico que tenha desempenhado funcao na licitacao ou que atue na fiscalizacao ou gestao do
contrato, nos termos do art. 48, paragrafo Unico, da Lei n® 14.133, de 2021;

9.27. Prestar todo esclarecimento ou informacao solicitada pelo CONTRATANTE ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execucao do contrato;

9.28. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execucao do objeto, durante a vigéncia do contrato;

9.29. Assegurar aos seus trabalhadores ambiente de trabalho e instalacdes em condicdes
adequadas ao cumprimento das normas de salde, seguranca e bem-estar no trabalho;

9.30. Fornecer equipamentos de protecao individual (EPI) e equipamentos de protecao coletiva
(EPC),quando for o caso;

9.31. Garantir o acesso do CONTRATANTE, a qualquer tempo, ao local dos trabalhos, bem como
aos documentos relativos a execucao do contrato;

9.32. Promover a organizagao técnica e administrativa dos servicos, de modo a conduzi-los
eficaz e eficientemente, de acordo com o0s documentos e especificacdes que integram o Termo
de Referéncia, no prazo determinado;

9.33. Instruir seus empregados quanto a necessidade de acatar as normas internas da
Administracao;

9.34. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os
a nao executar atividades nao abrangidas pelo contrato, devendo o CONTRATADO relatar ao
CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de funcao;

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD
10.1. As partes deverao cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a

todos os dados pessoais a que tenham acesso em razao do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentacao da proposta no
procedimento de contratacado, independentemente de declaracdao ou de aceitacdo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses
permitidas em Lei.
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10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os
contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excec¢do das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver
necessidade de guarda de documentacdo para fins de comprovacdo do cumprimento de
obrigacées legais ou contratuais e somente enquanto nao prescritas essas obrigacées.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua
observéancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacao formulados.

10.9.0 Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informacées acerca dos dados pessoais para cumprimento da LGPD,
inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles
que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual
controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com
cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em caso de
eventuais omissées, desvios ou abusos.

17.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizacdo desses dados pela Administracdo nas hipdteses previstas na
LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinibes técnicas ou recomendacébes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados
a autoridade nacional.
CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO

11.1. Ndo havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA SEGUNDA - INFRACOES E SANGCOES ADMINISTRATIVAS
12.1. A relacao de infracdes e sancdes administrativas encontra-se pormenorizada no item 9 do
Edital do PREGAO ELETRONICO 19/2025.

CLAUSULA DECIMA TERCEIRA - DA EXTINCAO CONTRATUAL

13.1. O contrato poderd ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no art. 137 da Lei n? 14.133/21, bem
como amigavelmente, assegurados o contraditério e a ampla defesa.

13.1.1. Nesta hipdtese, aplicam-se também os arts. 138 e 139 da mesma Lei.

13.1.2. A alteracao social ou a modificacao da finalidade ou da estrutura da empresa nao
ensejara a extincao se nao restringir sua capacidade de concluir o contrato.

13.1.3.Se a operacao implicar mudanca da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracao subjetiva.

31.2. O termo de extincao, sempre que possivel, serd precedido de:
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13.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.2.2. Relacao dos pagamentos ja efetuados e ainda devidos;
13.2.3. Indenizacdes e multas.

13.3. A extincdo do contrato nao configura débice para o reconhecimento do desequilibrio
econOmico-financeiro, hipétese em que sera concedida indenizacdo por meio de termo
indenizatério.

CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteracbes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da
Lei n214.133, de 2021.

14.2. O CONTRATADO é obrigado a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos
ou supressoes que se fizerem necessdarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderao
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.4. As alteracbes contratuais deverao ser promovidas mediante celebracao de termo aditivo,
submetido a prévia aprovacao da consultoria juridica do CONTRATANTE, salvo nos casos de
justificada necessidade de antecipacao de seus efeitos, hipétese em que a formalizacao do
aditivo devera ocorrer no prazo maximo de 1 (um) més.

14.5. Registros que nao caracterizam alteracao do contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do art. 136 da Lei n® 14.133, de
2021.

CLAUSULA DECIMA QUINTA - DOTAGCAO ORCAMENTARIA
15.1. As despesas decorrentes da presente contratacao correrdao a conta de recursos especificos
consignados no Orcamento Geral do CREMERS.

CLAUSULA DECIMA SEXTA - DOS CASOS OMISSOS

16.1. Os casos omissos serao decididos pelo contratante, segundo as disposicdes contidas na Lei
n? 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposicbes contidas na Lei n? 8.078, de 1990 - Coddigo de Defesa do Consumidor - e
normaprincipios gerais dos contratos.

CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1.Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de
Contratacoes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021.

CLAUSULA DECIMA OITAVA- FORO

18.1. Fica eleito o Foro da Justica Federal, Secao Judicidria de Porto Alegre/RS para dirimir os
litigios que decorrerem da execucao deste Termo de Contrato que nao puderem ser compostos
pela conciliacao, conforme art. 92, §12, da Lei n? 14.133/21.

[Local], [dia] de [més] de [ano].


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92%25C2%25A71

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

: eil Documento assinado eletronicamente por Marcus Vinicius Pinto dos Santos,
I:T;mm.l Lily Agente de Contratacao, em 01/10/2025, as 11:30, com fundamento no art. 59

eletrbnica da RESOLUCAO CFM n92.308/2022, de 28 de marco de 2022.

oy acao=documento_conferir&id_orgao_acesso_externo=0 informando o c6digo
verificador 3121150 e o cédigo CRC D119CBF5.
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https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2022/2308/
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